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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

1 - INTRODUGAO

A presente analise tem por objetivo demonstrar a viabilidade técnica e econémica da
contratacdo de Solugdo de Firewall Préoxima Geragdo para Seguranga da Rede de
Computadores do IFPI, bem como fornecer informagdes necessarias para subsidiar o
respectivo processo.

2 - DESCRIGAO DA SOLUGAO DE TECNOLOGIA DA INFORMAGCAO

A constante modernizagdo dos aparatos de Tecnologia da Informagdo e a evolugao das
aplicagbes da Internet trazem a necessidade da adogdo de solugdes de seguranga da
informacdo que garantam a integridade dos dados trafegados e armazenados dentro do
ambiente de rede do IFPI. A solugdo existente devido as suas limitagbes dificulta queos
administradores da rede evitem ataques externos aos sistemas académicos, tampouco que
usuarios, mesmo sem intengdo, propaguem algum arquivo mal-intencionado (malware),
colocando em risco todos dados da rede do instituto.

E incontestavel, em termos técnicos, que o IFPI precisa modernizar sua infraestrutura de
seguranga da informagdo de perimetro, visando proteger toda rede de dados com uma
solucao de firewall de proxima geragao.

Frente ao exposto, a Diretoria de Tecnologia da Informacao — DTl empreendeu este projeto,
em conformidade com a Instrugdo Normativa n° 01, para analise e selecao da melhor solugéao
para atender a demanda de modernizagao de sua infraestrutura de seguranga da informacgéo
de perimetro.

Ao fim do projeto de levantamento, a equipe constatou a necessidade da aquisigdo de uma
solucao de firewall de proxima geragéo para a seguranga da rede de dados e computadores
do instituto.

3 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES

Necessidades de Negécio da Area Requisitante

Id Funcionalidades Envolvidos

1. |A solugdo deve possuir recurso de protecdo a Ameaca Persistente | DT
Avancgada (APT).

Estudos apontam cada vez mais um numero maior de ataques APT. Esta
técnica permite ao hacker burlar sistemas de Antivirus e IPS, uma vez
que esses sistemas se baseiam em evidéncias e dependem da
descoberta e estudo do virus para criagdo de uma ‘vacina’. Os sistemas
APT sao proativos e analisam o comportamento dos arquivos para
detectar virus que ainda nao foram descobertos e consequentemente
nao possuem vacinas. Portanto faz-se necessario o recurso de protecéo
a Ameaca Persistente Avancada (APT) nesta solugéo.

Analise Técnica:

As solugdes de “UTM” ndo possuem nativamente este recurso, sendo
necessario a composi¢cdo do UTM com outro equipamento para atender
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esta demanda;

As solugbes de “Firewall de Préxima Geragao” incluem a inspecgao de
Ameaca Persistente Avancada (APT), atendendo a este requisito;

As “solugbes compostas” também permitirdo a inspegdo de Ameaga
Persistente Avangada, uma vez que é adicionado outro equipamento
com a funcgao unica de inspecionar Ameaca Persistente Avancgada;

2. |A solugcao deve suportar Alta Disponibilidade de forma com que |DTI]
falhas fisicas nao interfiram nas funcionalidades de protecido e
disponibilidade dos sistemas e Internet.

Redundancia automatica de equipamentos de modo a permitir que os
sistemas ndo sejam comprometidos dado uma falha fisica no
equipamento;

Analise Técnica:

As trés solugbes mencionadas anteriormente (“UTM” / “Firewall de
Proxima Geragéo” / “Solugdes Compostas”) permitirdo a protegao dos
sistemas com os recursos mencionados acima. As solugdes permitem
alta disponibilidade mediante a utilizagdo de dois equipamentos
trabalhando simultaneamente em paralelo. Dessa forma, se um dos
equipamentos for comprometido, o outro continuara funcionando
permitindo que a equipe de Tl possa substituir o equipamento danificado
sem causar indisponibilidade da Internet e dos sistemas e principalmente
sem perder a protegcao da rede contra ataques externos.

Com as solugcdes “UTM” e “Firewall de Proxima Geragdo”, serao
necessarios 2 (dois) equipamentos e utilizando a “Composicdo de
Solugbes de Seguranca” serd necessario multiplicar o numero de
dispositivos  utilizados para inspecdo, podendo chegar a 10
equipamentos na solucéo final, 0 que aumenta significativamente o valor
da solugao total.

3. |A solucao deve proteger os sistemas do IFPl em tempo real e prover | DT
visibilidade granular das tentativas de ataques sem perda de
desempenho.

Deve possibilitar as seguintes inspegdes:

a) Intrusion Prevention System (IPS): Deve possuir modulo para protecao
de ataques a vulnerabilidades conhecidas e desconhecidas;

b) Antivirus: Deve possuir médulo para protecdo em tempo real contra
virus e malwares conhecidos e desconhecidos;

c) Aplicacéo: A solugcdo devera possuir recursos de reconhecimento de
aplicacdes e grupos de aplicagdes de forma granular. Ex. Reconhecer e
distinguir aplicagdes como facebook e chat do facebook;

d) Filtro URL: Para efetuar controle dos acessos aos sites a solugéo
devera conter funcionalidades de filtro URL, através de categorizagéo
automatica dos sites;

e) Filtro de arquivos: Deve possuir modulo para filtro de arquivos por tipo.
Ex. Filtrar arquivos .dll;
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Analise Técnica:

Quanto a protecdo dos sistemas: As trés solu¢des mencionadas
permitirdo a protegéo dos sistemas com os recursos mencionados acima.
Cada uma com sua particularidade, mas atendendo todos os itens.

Quanto a protegdo em tempo real:

A solugéo de “UTM”, ou “Firewall Unified Threat Management”, levanta
algumas preocupagbes neste aspecto, uma vez que possuem limitagdes
de processamento e sdo comumente posicionadas para redes pequenas
até médio porte. Dessa forma, seria necessario o superdimensionamento
do equipamento para possibilitar as inspegbes avancadas sem
comprometer o desempenho dos acessos na rede do IFPI.

O “firewall de préxima geracdo” é a evolugdo do UTM e surgiu
principalmente a partir da necessidade de ter inspegéo profunda com alto
desempenho. Com isso, o firewall de proxima geragao atende o requisito
de alta performance e inspegdo profunda em tempo real sem
comprometer o desempenho da prépria solugdo e consequentemente da
rede.

As “solugbes compostas” de segurancga trata-se de equipamentos que
farao independentemente as fungdes de inspegéo, e diferente das duas
solugdes apresentadas acima, onde todas as inspegbes séo realizadas
num mesmo equipamento, neste modelo serdo necessarios
equipamentos separados para inspecdo de IPS, Antivirus, Aplicagéo,
Filtro de URL e Arquivos, podendo ser equipamentos de diferentes
fabricantes. Em se tratando de equipamentos separados, é possivel
dimensionar cada um deles para prover a performance necessaria
atendendo este item.

4. |Devera integrar com a base de usuarios LDAP / Active Directory |DTI
existente atualmente no IFPI.

Devera possuir a capacidade de identificar o usudario de rede com
integragéo ao LDAP / Active Directory sem a necessidade de instalagdo
de agente nas estagdes dos usuarios. A integragdo com a base de
usuarios existente do IFPI é imprescindivel para facilitar a gestao e a
visibilidade dos acessos por usuario e grupo de usuarios.

Analise Técnica:

A solugéo de “UTM” possui recursos nativos para integracdo com Active
Directory (Microsoft), porém ndo integram nativamente com LDAP, ou
seja, ndo atendem este requisito;

Ambas solugbes de “Firewall de Préxima Geragao” e “Solugao
Composta” tém a possibilidade de integracdo com LDAP / Active
Directory através de API aberta ou através de plugin da prépria solugao;

5. |A solugdao deve permitir o gerenciamento centralizado das|DTI]
configuragoes, alertas e logs.

A solugédo apresentada devera realizar gerenciamento centralizado e
correlacionar eventos de todas as inspegbes, de forma a facilitar a
criagdo de novas configuragbes e auditar possiveis incidentes.
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Analise Técnica:

A solugao de “UTM” permite a geréncia centralizada e correlagdo dos
logs de todos os modulos que incluem na solugédo. Ficando de fora o
modulo de prote¢cdo a Ameaca Persistente Avangada (APT);

A solugdo de “Firewall de Préxima Geragdo” permite a geréncia
centralizada e correlagao dos logs, atendendo a este requisito;

Ja na “solugdo composta”, seria inviavel ter um nivel aceitavel de
integragdo para configuracdo e logs centralizados, uma vez que
estaremos lidando com equipamentos de diferentes fabricantes;

6. |Manutengdo do ambiente DTI

Os técnicos envolvidos deverdo estar treinados no processo de
instalagdo e configuracdo do ambiente. Recomendavel manter o contrato
de suporte com o fabricante vigente, a fim de minimizar riscos em caso
de falhas de hardware e bugs de sistema. Dentre as vantagens de
possuir um contrato de manutengao ativo, destacam-se:

Hardware: possibilidade de troca de equipamento ou pega no caso de
falha, possibilidade de atualizagdo de firmware para melhoria de
operagao ou utilizagdo de novos recursos do equipamento, suporte do
fabricante na resolugao de problemas graves;

Software: possibilidade de atualizagdo das licengas de software durante
o periodo de garantia. As atualizagdes sao uteis para resolugdo de
problemas (bugs), correcbes de seguranga e implantagdo de novos
recursos/funcionalidades da solugéo.

A capacitagao dos colaboradores nos treinamentos oficiais de fabricantes
devera possibilitar manter a operagao do ambiente sem a necessidade
de um contrato externo de manutengao.

Analise Técnica:

Todas solugdes estudadas possuem treinamentos e garantia com o
fabricante.

7. |Capacitagcdo do corpo técnico para a administracio e |DTI
gerenciamento do ambiente

A referéncia mais apropriada é que as capacitagdes a serem realizadas
sejam a dos proprios fabricantes da solugdo vencedora do certame
(hardware e software) ou pelo fornecedor/integrador capacitado e
certificado na solugao completa.

Além de ser uma capacitagao para criagdo, manutengao e administragao
do ambiente, a capacitagao é também considerada como um importante
requisito de manutengao ja que, apés o fim do contrato, & importante que
a equipe do IFPI tenha dominio total para manter a solugdo em pleno
funcionamento.

Analise Técnica:

Todas solugbes estudadas possuem treinamentos e garantia com o
fabricante.

4

Avenida Presidente Janio Quadros, 330 — Santa Isabel — Teresina — PI CEP. 64.053-390
Fone: (086)3131 1414/ dti@ifpi.edu.br / endereco eletronico: www.ifpi.edu.br



MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E

INSTITUTO FEDERAL DE

EDUCAGAO, CIENCIA E TECNOLOGIA T EC N O LOG IA DO PIAU i

DIRETORIA DE TECNOLOGIA DA INFORMACAO

Macro Requisitos Tecnolégicos da Solugao de TIC

1. | A solugdo deve permitir a visualizagdo e classificagdogranular de todo trafego de
rede, incluindo aplicagcdes em camada 7, com geragdo de relatorios completos para
analise detalhada do trafego e das ameagcas;

2. | A solugao deve proteger a rede de dados contra ameagas conhecidas ¢
desconhecidas (zero-day) como virus, malwares, bots, ransomwares, ataques
DDoS, etc.

3. | A solugdo deve permitir a criagdo de regras e permissdes de acessos conforme
politica de seguranca da informagdo e arquitetura de rede do instituto;

4. | A solugdo deve suportar o bloqueio ou filtro de aplicagdes e contetidos conforme
categorias ou URL;

4-—

LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)

Cenario 1

Entidade

Solugédo 1: Firewall UTM

Descrigao

Unified Threat Management (UTM), que é na tradugao literal para o portugués
"Central Unificada de Gerenciamento de Ameacgas”", € uma solugéo
abrangente, criada para o setor de seguranca de redes. O UTM é teoricamente
uma evolugao do firewall tradicional, unindo a execugéo de varias fungbes de
seguranca em um unico dispositivo: firewall, prevencao de intrusdes de rede,
antivirus, VPN, filtragem de conteudo, balanceamento de carga e geracéo de
relatérios informativos e gerenciais sobre a rede. O Firewall UTM esta no
mercado desde 2004, e desde entdo tem ganhado muito espacgo. A principal
caracteristica do UTM é centralizar diversas funcionalidades de seguranga em
um Uunico equipamento, faciltando dessa forma o gerenciamento e a
correlagao de logs. Sua principal fraqueza é a performance, onde em muitos
casos quando todos os médulos de inspegéo sao ativados simultaneamente, o
equipamento trava. Sendo assim, firewalls UTM sao muito bem aceitos em
redes de pequeno e médio porte, onde o volume de dados é relativamente
pequeno.

Fornecedor

Iniciativa Privada.

Cenario 2

Entidade

Solugéo 2: Firewall de Préoxima Geragéo

Descricao

E uma plataforma de rede integrada que é baseada em inspecdo profunda
(deep packet inspection), provendo multiplos mecanismos de prote¢ao num
Unico equipamento, tais como Intrusion Prevention System (IPS), Antivirus,
Inspecao a nivel de aplicagédo e usuarios, Inspegdo de SSL/SSH, VPN, Filtro
de Websites e Gerenciamento de banda (QoS). O firewall de préxima geragao
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nasceu em 2009 e é a evolugdo do firewall UTM, que além de prover a
centralizagao das inspegbes e correlagao de logs ainda promete entregar
performance para redes de grande porte. O Firewall de Préxima Geragéo
permite: Instalagdo in-line sem perda de performance; Capacidades de firewall
de primeira geracdo (Ex. NAT, Stateful Inspection Protocol, VPN, etc.); IPS;
Visibilidade de Aplicativos de forma granular e Decriptografia SSL para permitir
a identificagao de aplicagdes criptografadas indesejadas.

Fornecedor

Iniciativa Privada.

Cenario 3

Entidade

Solugéo 3: Composigéo de Solugdes de Segurancga

Descrigao

Trata-se da composicdo de multiplos equipamentos criando assim uma
solugdo de protegdo completa. As protegbes que se esperam sdo: Intrusion
Prevention System (IPS), Antivirus, Ameaca Persistente Avancgada, Inspegéo a
nivel de aplicagdo e usuarios, Inspegdo de SSL/SSH, Filtro de Websites e
Gerenciamento de banda (QoS). A solugdo podera ser de 1 ou mais
fornecedores de acordo com a funcionalidade desejada.

Fornecedor

Iniciativa Privada.

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO

Cenario | 2

Solugéo 2: Firewall de Proxima Geragao
Apos estudos de mercado, conclui-se que a solugéo de Firewall
de Proxima Geragao demonstrou ser a melhor opgédo para
alcancar os objetivos que o IFPI pretende com esta aquisicao,
principalmente por centralizar todas as inspegbes num Unico
local, o que permite a gestdo centralizada e correlacionada
dessas informagdes em tempo real. A utilizagdo deste tipo de
solucdo ja é bastante difundida em instituicdes publicas o que
comprova sua eficacia. Cabe ressaltar algumas vantagens e
desvantagens das solugdes analisadas durante este estudo;
Descrigao R . =
Solugao Firewall de Préoxima Geragao:
O firewall de préxima geragdo possui todas as caracteristicas
levantadas pelo IFPI como necessidades deste projeto.

Solugao Unified Threat Management:

Para atender as necessidades do IFPl, o UTM deveria ser
composto com uma solugdo de Ameaga Persistente Avancgada, o
que implica na necessidade de pelo menos dois diferentes
fabricantes. A existéncia de equipamentos de diferentes
fabricantes acarreta em incremento nos custos operacionais com
estoque de sobressalentes e treinamentos, ja que este ultimo n&o
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esta disponivel nas localidades do IFPI envolvendo custos
indiretos de deslocamento e diarias, além de inviabilizar o
investimento com softwares de gerenciamento, ja que softwares
de geréncia sao proprietarios e sé possibilitam o monitoramento
de equipamentos de terceiros, ou seja, seria necessaria a
aquisicdo de tantos softwares quanto as marcas dos
equipamentos em uso, o que nos conduz a algumas limitagoes
quando analisada a solugdo composta por multiplos fabricantes;
Com dois fabricantes distintos perde-se o gerenciamento
centralizado e a correlagao dos eventos da solugao;

Outro ponto elencado como uma das necessidades desta
solugdo € a integragdo da solugdo com a base de usuarios
existentes neste 6rgdo. O UTM n&o possui recursos para
integragdo transparente com bases de usuario LDAP / Active
Directory;

E por fim, com o intuito de proteger os investimentos do IFPI para
adquirir uma solugdo que comporte a rede atual, mas também o
crescimento dos préximos anos, o firewall UTM ndo sera a
melhor op¢ao para esta aquisi¢ao, uma vez que 0 mesmo possui
conhecidos problemas de performance quando todas as
inspecbes sdo habilitadas, podendo prejudicar o bom
funcionamento dos sistemas, gerando lentiddo nos acessos e
inclusive ocasionar em parada total.

Solugao Composicao de solugcdes de seguranca:

A proposta dessa solugdo € composta de equipamentos de
diversos fabricantes, cada um atuando em uma area de
inspecao. Sao necessarios diversos treinamentos para operagao
dos equipamentos, que apesar de similares trabalham com
sintaxes distintas em seus hardwares e softwares, sendo
necessarios diferentes treinamentos para cada fabricante;

Por contar com um quantitativo de funcionarios reduzido para a
administragdo da rede, o NCTI dependeria constantemente da
contratagcdo de empresas especializadas para solucionar
problemas técnicos, o que traria 6nus ao IFPI.

Num eventual incidente, a correlagdo das informagdes contidas
nos equipamentos de diferentes fabricantes poderia levar horas
ou dias, comprometendo a disponibilidade e seguranga das
informacgdes do IFPI;

Manter e gerenciar uma solugcdo totalmente redundante com
diversos equipamentos de fabricantes diferentes acarreta em
custo operacional elevado, bem como alto custo de renovagao de
contrato;
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Dificulta ainda o estabelecimento de processos de geréncia de
redes, inviabilizando a especializagdo da equipe para operagao
dos equipamentos e suas funcionalidades, visto que serdo
necessarios diversos treinamentos para fabricantes distintos, com
equipamentos e funcionalidades distintas que nem sempre irdo
garantir sua interoperabilidade;

Bens e Servigcos que Compéem a Solugdo

ID Bem/Servigo Estimativa
FIREWALL VIRTUAL TIPO 1 COM LICENCA DE|R$ 154.547,20
1 FILTRO URL, LICENCAS DE PROTECAO CONTRA
AMEACAS CONHECIDAS E DESCONHECIDAS E
SUPORTE/GARANTIA DE 5 ANOS
FIREWALL VIRTUAL TIPO 2 COM LICENCA DE|R$ 306.515,25
) FILTRO URL, LICENCAS DE PROTECAO CONTRA
AMEACAS CONHECIDAS E DESCONHECIDAS E
SUPORTE/GARANTIA DE 5 ANOS
FIREWALL TIPO 1 COM LICENCA DE FILTRO URL, R$ 777.931,83
3 LICENCAS DE PROTECAO CONTRA AMEACAS
CONHECIDAS E DESCONHECIDAS E
SUPORTE/GARANTIA DE 3 ANOS
4 SOFTWARE DE GESTAO CENTRALIZADA PARA R$ 145.653,15
NGFW COM SUPORTE/GARANTIA DE 3 ANOS
5 | TREINAMENTO OFICIAL PARA SOLUCAO DE R$ 53.892,99
FIREWALL
6 INSTALACAO DE SOLUCAO DE FIREWALL DE R$ 249.757,30
PROXIMA GERACAO
; |BANCO DE HORAS — SUPORTE TECNICO R$ 31.488,50
TOTAL = R$ 1.719.786,22
Beneficios a serem alcan¢ados
1 Maior visibilidade do trafego de rede, possibilitando a deteccdo e protegcdo em tempo
" |real contra ameacas;
2 Controle de utilizagdo da rede, sendo possivel a aplicacdo de filtros e bloqueios
" | conforme perfil de usuarios, controlando de forma granular a utilizagio dos recursos;
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Protecdo do ambiente de rede contra worms, virus, malwares entre outras pragas

3 virtuais, atendendo as exigéncias do Marco Civil da Internet.
4 Geracgao de relatérios dos acessos realizados por IP, grupo ou usuario nas seguintes
" |formas: diario, semanal, mensal ou periodo selecionado;
Criagédo de politicas de protecdo da rede de computadores contra ataques de hackers
5 através do bloqueio de programas de compartilhamento de dados (P2P), fechamento de

portas nao utilizadas controlando a banda de internet a fim de evitar abusos em sua
utilizagao;

6. |Regras de bloqueio e liberagéo de portas de servigcos TCP e UDP por grupo ou usuario;

Filiro de conteudo URL, bloqueando acesso a sites indesejados de conteudo ilicito e
bloqueio de aplicagdes;

Administragdo centralizada de todos os firewalls para melhor gestdo de logs e
visualizagao de informagbes do trafego da rede (relatérios).

7 — NECESSIDADES DE ADEQUAGAO DO AMBIENTE INTERNO PARA EXECUGCAO
CONTRATUAL

1. |Atualmente o IFPI conta com um datacenter completo em termos de infraestrutura
elétrica com nobreaks garantindo funcionamento em caso de queda de energia, e de
rede de dados, garantindo espaco fisico para instalacdo do firewall de préxima geracao
em rack.

8 — RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENGAO DA SOLUGCAO

Recursos Humanos - 1

Fiscal Técnico

Atribuigdes | Servidor representante da Area de Tecnologia da Informagio, indicado
pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato.

Recursos Humanos - 2

Fiscal Administrativo

Atribuigbes | Servidor representante da Area Administrativa, indicado pela autoridade
competente dessa area para fiscalizar o contrato quanto aos aspectos
administrativos.

Recursos Humanos — 3

Requisitante

Atribuigdes | Servidor representante da Area Requisitante da Solugao, indicado pela
autoridade competente dessa area para fiscalizar o contrato do ponto de

vista funcional da Solugdo de Tecnologia da Informacao.
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Recursos Humanos — 4

Gestor do Contrato

Atribuigdes | Servidor com atribuigdes gerenciais, designado para coordenar e
comandar o processo de gestdo e fiscalizacdo da execugdo contratual,
indicado por autoridade competente.

9 — ESTRATEGIA DE CONTINUIDADE DA SOLUGAO EM CASO DE INTERRUPGAO
CONTRATUAL

Evento 1

Todos os itens deverao possuir licengas em caraterperpétuo para manter a solugao ativa
e operacional mesmo apds vencimento do periodo de suporte e garantia.

Acao Preventiva Manter o contrato de suporte e garantia ativo

Acéo de Contingéncia Renovar o contrato de suporte e garantia

10 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 2° E 3° DA SGD IN 1/19)
Integrante Técnico

Nome: Paulo Alex dos Santos Maranhéo Matricula/SIAPE: 1263948

O presente planejamento foi elaborado em harmonia com a Instrugdo Normativa n°® 1/2019 —
Secretaria de Governo Digital do Ministério da Economia, bem como em conformidade com os
requisitos técnicos necessarios ao cumprimento das necessidades e objeto da aquisigdo. No
mais, atende adequadamente as demandas de negécio formuladas, os beneficios pretendidos
sdo adequados, os custos previstos sdo compativeis e caracterizam a economicidade, os
riscos envolvidos sdo administraveis e a area requisitante priorizara o fornecimento de todos
os elementos aqui relacionados necessarios a consecugao dos beneficios pretendidos, pelo
que recomendamos a aquisicao proposta.

Paulo Alex dos Santos Maranhao

Teresina, 08 e janeiro de 2020.

Integrante Requisitante
Nome: Rafael Morais da Cunha Matricula/SIAPE: 2178256

O presente planejamento estd em conformidade com os requisitos administrativos
necessarios ao cumprimento do objeto. No mais, atende adequadamente as demandas de
negécio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sao
compativeis e caracterizam a economicidade, os riscos envolvidos sdo administraveis e a
area requisitante priorizara o fornecimento de todos os elementos aqui relacionados
necessarios a consecugao dos beneficios pretendidos, pelo que recomendamos a aquisigao

10

Avenida Presidente Janio Quadros, 330 — Santa Isabel — Teresina — PI CEP. 64.053-390
Fone: (086)3131 1414/ dti@ifpi.edu.br / endereco eletronico: www.ifpi.edu.br



® MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
INSTITUTO FEDERAL DE
EDUCA(;AO,C'ENClA ETECNOLOGIA TECNOLOGIA DO PIAUi
DIRETORIA DE TECNOLOGIA DA INFORMACAO

proposta.

Rafael Morais da Cunha

Teresina, 08 e janeiro de 2020.
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Autoridade Competente

Nome: Paulo Borges da Cunha Matricula/SIAPE: 1288003

O presente planejamento esta de acordo com as necessidades técnicas, operacionais e
estratégicas do 6rgdo, mesmo que os integrantes técnico e/ou requisitante tenham se
pronunciado pela inviabilidade da contratagdo. No mais, atende adequadamente as
demandas de negoécio formuladas, os beneficios pretendidos sdo adequados, os custos
previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sao
administraveis e a area responsavel priorizara o fornecimento de todos os elementos aqui
relacionados necessarios a consecugao dos beneficios pretendidos, pelo que recomendamos
a aquisigao proposta.

Paulo Borges da Cunha

Teresina, 08 e janeiro de 2020.
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