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DOCUMENTO DE OFICIALIZAÇÃO DA DEMANDA - DOD 

 

INTRODUÇÃO 

Em conformidade com o art. 11 da Instrução Normativa n° 1, de 04 de abril de 2019, emitida 

pela Secretaria de Governo Digital do Ministério da Economia (IN SGD1/2019), a fase de 

Planejamento da Contratação terá início com o Documento de Oficialização da Demanda, a 

cargo da área requisitante da solução. 

 
PREENCHIMENTO PELA ÁREA REQUISITANTE 

IDENTIFICAÇÃO DA ÁREA REQUISITANTE 

Área Requisitante (Unidade/Setor/Depto): D i r e t o r i a  d e  Te c n o l o g i a  d a  

I n f o r m a ç ã o  

Responsável pela demanda: Rafael Morais da Cunha Matrícula/SIAPE: 2178256 

E-mail:Rafael.morais@ifpi.edu.br Telefone: ( 8 6 ) 3 1 3 11 4 1 4  

Fonte de Recursos: Reitoria Data: 08/01/2020 

 

IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE REQUISITANTE 

Nome: Rafael Morais da Cunha Matrícula/SIAPE: 2178256 

Cargo: Analista de TI Lotação: DRT/DTI 

E-mail:Rafael.morais@ifpi.edu.br Telefone: ( 8 6 )  3 1 3 11 4 1 4  

Por este instrumento declaro ter ciência das competências do INTEGRANTE 

REQUISITANTE definidas na SGD IN 1/2019, bem como da minha indicação para exercer 

esse papel na equipe que irá efetuar o Planejamento da Contratação de que trata este 

documento. 
 

Teresina, 02 de janeiro de 2020. 
 

______________________________ 

Rafael Morais da Cunha 
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IDENTIFICAÇÃO DA DEMANDA 

Nome do Projeto: Aquisição de Firewall Next Generation 

 

 

ID 
Objetivos Estratégicos 

do Requisitante 
ID 

Necessidade prevista no PDTIC/ 

Plano Anual de Contratação (PAC) 

OE10 

Adequa r  

i n f r a e s t r u t u r a  pa r a  

de s en vo l v imen to  

da s  a çõe s  do  I F P I .  

NI.05 Aqu i s i ç ão  de  equ ipamen to s  de  T IC  

( Imp re s so r a s ,  compu t ado res ,  t ab l e t ,  

no t ebooks ,  s e r v i do re s  d e  rede ,  

app l i an ce  de  f i rewa l l ,  nob rea k ,  

a c c e s spo i n t ,  c on t ro l ado r a  w i r e l e s s ,  

s t o rage , ga t eway  FXO/ FXS  e  t e l e fone  

I P,  e t c . )  

NI.04 Pad ron i za ç ão  da  i n f r a e s t r u t u r a  

m ín imapa r a  o s  C ampus .  

MOTIVAÇÃO/JUSTIFICATIVA 

Con fo rme  a  t e cno log i a  a van ça ,  o s  h a c ke r s  t ambém a van çam e  

en con t r am no va s  mane i r a s  d e  i n vad i r  r ede s  púb l i c a s  ou  p r i vadas  

pa r a  rouba r  ou  s eques t r a r  a rqu i vo s  e  d ado s  pes soa i s  ou  

co rpo r a t i vo s .  Os  c r im i no so s  v i r t u a i s  a t i ng i r am  t a l  pon to  de  ou s ad i a  

que  chegam a  man te r  e s t e s  a rqu i vo s  r e f én s  a t é  que  a  pe s soa  ou  

co rpo r a ç ão  pague  um re sga t e  p e l a  d e vo l u ç ão  de l e s .  

 

Um s imp l e s  a c es so  à  i n t e r n e t  p e lo s  memb ros  do  I F P I  pode  

s u j e i t á - l o s  a  r i s co s  de  t r a z e rem  pa r a  a  r ede  l o c a l  s o f twa re s  ma l -

i n t en c ionado s  (ma lwa re s )  que  podem cau s a r  i n t e r rup ção  do  

f u n c i onamen to  dos  compu t ado res  e ,  c on s equen temen te ,  a  

i n t e r r up ção  de  s e r v i ç o s  adm in i s t r a t i vo s  e xe cu t ados  pe l o s  u suá r i o s  da  

r ede .  

 

Um s i s t ema  de  f i r ewa l l  d e  p róx ima  ge ra ç ão  fun c iona  como um 

f i l t ro  e l e t rôn i co  que  e x am ina  o  t r á f ego  da  rede  s i n a l i z ando  qua i s  

ope r a çõe s  de  t r an sm i s s ão  e  r e c eb imen to  de  dado s  t êm  a  

po s s i b i l i d ade  de  s e rem  e xe cu t adas  em  de t e rm in ado  momen to ,  

ga r an t i ndo  a  i n t eg r i d ade  e  a  s egu r an ça  dos  d ado s  pes soa i s  ou  
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co rpo r a t i vo s .  A l ém  d i s so ,  o  f i r ewa l l  e v i t a  que  o s  u suá r io s  a c e s s em 

con teúdo s  i l í c i to s ,  p ro t egendo  con t r a  ameaça s  o r ig i n a r i a s  d e s t e  t i po  

de  con t eúdo .  

 

O f i r ewa l l  d e  p róx ima  ge r a ç ão ,  a l ém  de  imped i r  que  h ac ke r s  

ou  sof twa re s  ma l - i n t en c ionado s  ob t enham a ce s so  i ndev i do  a  uma 

r ede  ou  comput ado r  a t r a vé s  d a  I n t e r ne t ,  t ambém impede  que  um 

compu tado r  p ropague  um so f twa re  ma l - i n t enc i onado  pa ra  ou t ro s  

compu tado re s .  

 

Uma  das  p r i n c ipa i s  mo t i va ções  pa r a  a  e xe cu ção  de s t e  p ro j e to  

s ão  a s  ameaças  emergen t e s  e  mu i t a s  ve ze s  d i r e c i onadas  à  amb i en t e s  

púb l i co s .  Tem s i do  no t í c i a  f r equen te  n a s  m íd i a s ,  c ampanha s  de  

a t aque s  do  t i po  R an somwa re  a  emp resa s  púb l i c a s  e  p r i vada s ,  que  

u t i l i z am de  uma  t écn i c a  que  c r i p tog ra f a  dos  d ados  d a  v í t ima ,  s e j a  

s e r v i do r  ou  e s t a ç ão  de  t r aba l ho ,  pa ra  e x to rqu i r  f i n a nce i r amen te  o  

a l vo  s o l i c i t ando  um re sga t e  ou  a t é  mesmo  f a z endo  u so  i ndev i do  das  

i n f o rmações  i l eg a lmen te  ob t i d a s .  

 

Atua lmen te  a  so l u ção  de  f i r ewa l l  do  I F P I  é  mu i to  bás i c a ,  o u  

s e j a ,  l im i t ada  em te rmo s  de  re cu r so s  de  i d en t i f i c a ç ão  de  t r á f ego  e  

t ampouco  p ro t e ç ão  de  qua i sque r  t i po s  de  ameaça s  que  podem v i r  a  

c au s a r  t r a n s to rno s  ao  ó rg ão .  Ou t ro  pon to  a  r e s s a l t a r  é  o  não  

a t end imen to  po r  pa r t e  do  I F P I  ao  Ma rco  C i v i l  d a  I n t e r n e t .  A  

adequa ção  de  um s i s t ema  de  f i r ewa l l  de  p róx ima  ge r a ç ão  ap re s en t a -

s e  como  pon to  c ru c i a l  pa r a  que  o  In s t i t u to  p ro t e j a  e  g a r an t a  a  

i n t eg r i dade  da  s u a  rede  de  dados  e  de  seu s  u suá r io s .  

RESULTADOS A SEREM ALCANÇADOS COM A CONTRATAÇÃO 

ID Metas do Planejamento Estratégico do Requisitante e do PDTIC 

1 
Ma io r  v i s i b i l i d ade  do  t r á f ego  de  rede ,  po s s ib i l i t a ndo  a  

de te c ç ão  e  p ro t e ç ão  em t empo  re a l  c on t r a  ameaça s ;  

2 

Con t ro l e  d e  u t i l i z a ção  da  rede ,  s endo  po s s í ve l  a  ap l i c a ç ão  de  

f i l t ro s  e  b l oque i o s  con fo rme  pe r f i l  d e  u suá r i o s ,  con t ro l a ndo  de  

f o rma  g r anu l a r  a  u t i l i z a ç ão  do s  r e cu r so s ;  

3 P ro t e ç ão  do  amb i en t e  de  rede  con t r a  wo rms ,  v í r u s ,  ma lwa re s  
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en t re  ou t r a s  p r aga s  v i r t ua i s ,  a t endendo  à s  e x ig ên c i a s  do  Marco  

C i v i l  d a  I n t e rn e t ;  

4 

Ge r a ç ão  de  re l a tó r io s  do s  a c e s so s  r e a l i z ado s  po r  I P,  g r upo  ou  

u suá r io  n a s  s egu i n te s  f o rma s :  d i á r i o ,  s emana l ,  men s a l  o u  

pe r í odo  s e l e c io nado ;  

5 

C r i a ç ão  de  po l í t i c a s  d e  p ro t e ç ão  da  rede  de  comput ado re s  

con t r a  a t aque s  de  ha c ke r s  a t r a vé s  do  b loque io  de  p rog r amas  

de  compa r t i l h amen to  de  dado s  ( P2P ) ,  f e chamen to  de  po r t a s  

não  u t i l i z ada s  con t ro l a ndo  a  banda  de  i n t e r n e t  a  f im  d e  e v i t a r  

abu so s  em  sua  u t i l i z a ç ão ;  

6 
Reg r a s  de  b loque io  e  l i b e r a ç ão  de  po r t a s  d e  s e r v i ç o s  TCP  e  

UDP  po r  g rupo  ou  u suá r i o ;  

7 
F i l t ro  de  con t eúdo  URL ,  b loqueando  a ce s so  a  s i t e s  i nde s e j ado s  

de  con t eúdo  i l í c i t o  e  b l oque i o  de  ap l i c a çõe s ;  

8 

Adm in i s t r a ç ão  c en t r a l i z ada  de  todos  o s  f i r ewa l l s  pa r a  me lho r  

ge s t ão  de  l og s  e  v i su a l i z a ç ão  de  i n f o rmaçõe s  do  t r á f ego  da  

rede  ( r e l a tó r io s ) .  

 
ENCAMINHAMENTO 

Encaminha-se ao Diretor de Tecnologia da Informação para providências. 

Teresina, 08 de janeiro de 2020. 

 

_________________________________________ 

Eduilson Livio Neves da Costa Carneiro 
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PREENCHIMENTO PELA ÁREA DE TECNOLOGIA DA INFORMAÇÃO 

IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE TÉCNICO 

Nome: Paulo Alex dos Santos Maranhão Matrícula/SIAPE: 1263948 

Cargo: Analista de TI Lotação: DRT/DTI 

E-mail: pauloalex.maranhao@ifpi.edu.br Telefone: ( 8 6 ) 3 1 3 11 4 1 4  

Por este instrumento declaro ter ciência das competências do INTEGRANTE TÉCNICO 

definidas na SGD IN 01/2019, bem como da minha indicação para exercer esse papel na 

equipe que irá efetuar o Planejamento da Contratação de que trata este documento. 

 

Teresina, 08 de janeiro de 2020. 

 

___________________________________________ 

Paulo Alex dos Santos Maranhão 

 

ENCAMINHAMENTO E PARECER 

Aprovo o prosseguimento da contratação, considerando sua relevância e oportunidade em 

relação aos objetivos estratégicos e as necessidades da Área Requisitante. 

 

Em conformidade com o art. 11, § 1º e 2º da SGD IN 01/2019, encaminha-se a <autoridade 

competente da Área Administrativa>, que deverá: 

 

I. Decidir motivadamente sobre o prosseguimento da contratação; 

II. Indicar o Integrante Administrativo para composição da Equipe de Planejamento da 

Contratação, quando da continuidade da contratação; e 

III. Instituir a Equipe de Planejamento da Contratação conforme exposto no Art. 2º, IV. 

Teresina, 08 de janeiro de 2020. 

 

_____________________________________ 

Eduilson Livio Neves da Costa Carneiro 
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PREENCHIMENTO PELA ÁREA ADMINISTRATIVA 

IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE ADMINISTRATIVO 

Nome: Leonardo de Macedo Carvalho Matrícula/SIAPE: 1808241 

Cargo: Assistente em Administração Lotação: DCONFIN 

E-mail:leocarvalho@ifpi.edu.br Telefone: ( 8 6 ) 3 1 3 11 4 5 6  

Por este instrumento declaro ter ciência das competências do INTEGRANTE 

ADMINISTRATIVO definidas na SGD IN 01/2019, bem como da minha indicação para 

exercer esse papel na equipe que irá efetuar o Planejamento da Contratação de que trata 

este documento. 
 

Teresina, 08 de janeiro de 2020. 

 

__________________________________________ 

Leonardo de Macedo Carvalho 

 

PARECER DA AUTORIDADE COMPETENTE 

O presente planejamento está de acordo com as necessidades do órgão previstas no PDTIC. 

Dá-se continuidade a fase Planejamento da Contratação. 

Equipe de Planejamento da Contratação: 

Integrante Requisitante: Rafael Morais da Cunha 

Integrante Técnico: Paulo Alex dos Santos Maranhão 

Integrante Administrativo: Leonardo de Macedo Carvalho 

Conforme o art. 29, § 8º da SGD IN 01/2019, a Equipe de Planejamento da Contratação será 

automaticamente destituída quando da assinatura do contrato. 

Teresina, 08 de janeiro de 2020. 

 

_____________________________________ 

Paulo Borges da Cunha 

 


