TERMO DE REFERENCIA

1. OBJETIVO

Contratacdo de servico de natureza continuada para a emissao de
Certificados Digitais do tipo e-CPF A3, com validade de 3 (trés) anos, para atender
as necessidades do Instituto Federal de Educacao, Ciéncia e Tecnologia do Piaui -
IFPI, conforme condi¢cdes, quantidades, exigéncias e estimativas, estabelecidas
neste instrumento.

2. FUNDAMENTAGAO DA CONTRATAGAO

21. Estudos Técnicos Preliminares
O presente Termo pautou-se nas conclusdes do estudo técnico de
implantacao de solugao de certificagao digital no IFPI.

2.2. Necessidade da Contratagao

O Certificado digital € um documento eletrénico que identifica pessoas,
computadores e empresas no mundo digital, provando sua identidade e permitindo
acessar servigos on-line com a garantia de autenticidade, integridade e nao repudio.
A autenticidade garante que o autor do documento é a pessoa identificada no
certificado utilizado na assinatura. A integridade garante que o documento nao foi
alterado apés o envio. O nao repudio impede que o autor do documento conteste a
sua validade negando sua autoria.

Além disso, ao implementar essas caracteristicas de seguranga em seu
parque computacional, o IFPI pode evoluir para lidar com documentos e acesso a
sistemas, cuja autenticidade precisa ser comprovada. Essa comprovagcdo é
garantida através do uso de certificados digitais pessoais tipo A3.

A presente contratacdo visa atender a necessidade de aquisigao e reposigao
de Certificados Digitais do tipo A3 e-CPF, pelos titulares das areas administrativas,
financeira, licitagdes, gestdo e outras do IFPI. A utilizagdo do certificado digital é
necessaria para possibilitar aos servidores a operacionalizagdo dos sistemas do
governo federal, SIASG-SERPRO-SIAFI-SDCP-SIGEPE, SIAPE no intuito de operar
as Licitacbes na modalidade Pregado Eletrénico e o Regime Diferenciado de
Contratacdes na forma Eletrbnica, bem como o pagamento e autorizagao de diarias
e passagens e sistemas financeiros, acesso aos sistemas vinculados a DIGEP e
DTI.

Inclui-se nesta demanda, uma reserva técnica de certificados a ser utilizada
prontamente, nos casos em que se verificar necessaria a reposi¢cao imediata de
certificados de outros titulares ou quando da nomeacdo de novos titulares que
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requeiram o uso de certificagao digital para o desempenho de suas atividades junto
ao IFPI.

2.3. Alinhamento estratégico
A necessidade da presente contratagdo encontra-se registrada no Plano
Diretor de Tecnologia da Informagéao e Comunicagao (PDTIC) 2019-2020.

24. Levantamento de Mercado

A emissdo dos certificados digitais devera ser providenciada por uma
autoridade certificadora apta a emiti-la sob o padrao ICP-Brasil, conforme art. 3°,
Decreto 3.996/2001.

Segundo o Instituto Nacional de Tecnologia da Informacao — ITl, uma
autoridade certificadora (AC) € uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e
gerenciar certificados digitais. Desempenha como fungdo essencial a
responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente
o certificado do assinante, onde o certificado emitido pela AC representa a
declaragédo da identidade do titular, que possui um par unico de chaves
(publica/privada).

Recentemente, o Serpro teve seu credenciamento como Prestador de Servigo
de Confianga — PSC publicado no Diario Oficial da unido. Com o feito, o Serpro, que
também é Autoridade Certificadora, tona-se o primeiro PSC da Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil. Desta forma, o PSC tem por tarefa
armazenar de chaves privadas dos usuarios finais de certificados digitais ICP-Brasil
em hardwares criptograficos com acesso remoto, além de facilitar o uso e padronizar
as assinaturas digitais e as respectivas verificagcbes. Atualmente, o par de chaves
relacionado ao certificado é criado em um dispositivo que chamamos de token. Com
o certificado em nuvem (NeolD), a criagdo desse par de chaves passa a ocorrer em
um dispositivo Hardware Security Modules (HSM) armazenado na infraestrutura do
Serpro. Dessa forma, toda vez que for necessario o uso de um certificado (chave),
ocorrera uma comunicacao entre o solicitante do uso, o HSM e o dono do certificado,
ou seja, o0 uso do token passa a ser eliminado.

Assim, a utilizagdo dos certificados em nuvem (NeolD) traz as seguintes
vantagens:

Praticidade de nao precisar levar consigo um dispositivo fisico adicional;
Uso de um mesmo certificado digital em mais de um dispositivo;

Controle em tempo real das agdes realizadas com o seu NeolD;
Visualizacéo do historico de transacdes realizadas com o seu certificado;
Realizagao de assinatura digital de documentos no smartphone ou tablet;

2de 19
Avenida Presidente Janio Quadros, 330 — Santa Isabel — Teresina — Pl CEP. 64.053-390
Fone: (086)3131 1414/ dti@ifpi.edu.br / endereco eletronico: www.ifpi.edu.br



Além disso, através de pesquisa de preco realizada em sitios especializados,
foi constatado que a aquisigdo de certificados em nuvem, mostrou-se
economicamente mais vantajosa, conforme tabela abaixo:

Item Descrigdo Unidade Digisec Serasa Serpro

e-CPF A3 (Com Token) - Certificados digitais
para pessoas fisicas, com 3 anos de validade,
gerado e armazenado em dispositivo
1 criptografico  token/smartcards) homologado | Unidade - R$ 413,25 |[R$ 391,11
pela ICP-Brasil. Para este certificado o
dispositivo criptografico sera fornecido pela

Autoridade de Registro.

e-CPF A3 (Sem Token) - Certificado digital para
Pessoa Fisica, com 3 anos de validade, gerado e
2 armazenado em  dispositivo  criptografico | Unidade | R$ 150,00 - R$ 206,00
(Token/SmartCard) homologado pela ICP-Brasil.
(Sem fornecimento de Token/Smart Card).

NeolD e-CPF A3 - Certificado Digital em Nuvem,
ara Pessoas Fisicas, com 3 anos de validade, .
P Unidade - - R$ 89.90

armazenado na infraestrutura de seguranca do

Serpro.

O levantamento de mercado permitiu as seguintes conclusées acerca do
objeto a ser contratado: A solugdo € passivel de parcelamento e a utilizagdo de
certificacao digital em nuvem, inclui beneficios que vao desde a praticidade e
economia, passando por agilidade e seguranga, ja que o usuario tem controle sobre
a utilizagdo de sua chave, ndo precisa carregar o dispositivo token, e a assinatura
pode ser realizada a partir do proprio celular. Outra vantagem é que se trata de um
certificado A3, com validade de trés anos.

2.5. Justificativa da Solugao Escolhida

Conforme estudo técnico preliminar, a contratacdo da emissao de certificados
digitais nuvem (NeolD) do tipo e-CPF A3 junto ao Servico Federal de
Processamento de Dados — SERPRO mostrou-se a opg¢ao mais adequada em
termos de economicidade e eficacia.

Quanto a economicidade, o valor unitario apresentado pelo SERPRO
apresentou-se inferior ao valor médio obtido na estimativa preliminar de precos,
realizada junto a certames disponiveis no painel de Compras.
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Quanto a eficacia, ou seja, o alcance dos resultados pretendidos com a
contratagdo, a estrutura do SERPRO permite a realizagcdo dos procedimentos de
registro para emissdo do certificado em nivel nacional, por meio das geréncias e
escritorios distribuidos em todos os estados brasileiros.

O registro € uma etapa fundamental para a emissao dos certificados e devera
ser realizado de forma personalissima. Assim, para se alcancar o resultado com a
utilizacao de certificado digital por todos os servidores via sistema de informagao ou
processo eletronico, o registro deve ser realizado préximo as localidades em que as
unidades estao situadas.

Outro fator que contribui para a operacionalizacdo e por conseguinte para a
eficacia da contratacdo consiste na concentragdo de Autoridade Certificadora e
Autoridade de Registro em uma mesma pessoa juridica.

Por fim, este documento cumpre sua fungcdo em acordo com o previsto no
Decreto 9.507/189, ao expor a necessidade da contratagdo, a relacido entre a
demanda prevista e a quantidade contratada, e a relacdo dos resultados pretendidos
com a contratacao.

2.6. Justificativa do Parcelamento do Objeto

O IFPI podera adotar o parcelamento do objeto, conforme preconiza o Art. 23,
§1° da lei n® 8.666/1993, os Acordaos do TCU n° 1.331/2003, n° 1.327/2006, Sumula
n° 247-TCU, que assegura o alcance dos resultados de forma eficiente, uma vez que
utiliza o pagamento por produto entregue, atendidos os critérios de qualidade.

Os servigos contratados devem ser divididos em tantas parcelas quantas se
comprovarem técnica e economicamente viaveis, tendo em vista o melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da
competitividade. Além disso, no ambito da contratagao de solug¢des de Tl, € vedada
a contratacdo de mais de uma solucéo de Tl em um unico contrato.

2.7. Resultados a serem alcangados

Assegurar a autenticidade, confiabilidade e integridade das informacbes
providas pelos sistemas corporativos via portais intranet e internet do IFPI.

Garantir acesso seguro as informagdes armazenadas nas bases de dados do
IFPI.

Garantir a autenticidade e confiabilidade das transacdes executadas pelo
corpo gerencial e gestores do IFPI.

Viabilizar a implantagdo de procedimentos de seguranca da informagdao em
harmonia com a Politica de Seguranca da Informacdo e Comunicacdo do IFPI
(POSIC).

Assegurar 0 nao repudio de atos e transagbes executadas via processo
eletrénico.
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2.8. Declaragao de Viabilidade da Contratagao

Os estudos preliminares evidenciaram a viabilidade da presente contratacao
em termos de maximizagao da probabilidade do alcance dos resultados pretendidos
observando as orientagdes de boas praticas de contratagdes em tecnologia da
Informacao.

3. DESCRIGAO DA SOLUGAO DE TI COMO UM TODO

3.1. Descrigao dos Itens

ITEM DESCRICAO

Emissao de certificado digital A3 (e-CPF)

e Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves

Publicas Brasileira — ICP Brasil.

Nivel: A3.

Validade: 3 (trés) anos, contados a partir da data do aceite definitivo do certificado.

Todos os certificados dever&o ser emitidos sob a ultima hierarquia disponivel;

Tipo: e-CPF.

Certificado Digital homologado e passivel de utilizagao nos servigos eletrénicos da

Receita Federal e dos principais Orgdos da Administragdo Publica Federal no

processo de certificagdo digital brasileira, como Presidéncia da Republica,

Ministério da Fazenda, do Planejamento e da Defesa, Procuradoria Geral da

1 Fazenda Nacional, Banco Central do Brasil, Justica Federal, SERPRO, Correios e
os demais sistemas estruturantes do Governo Federal. O certificado devera ser
compativel com os sistemas SCDP, Comprasnet, SIAFI, dentre outros.

e Garantia de corregédo e atualizagdo, motivadas por falhas técnicas e mudangas
originadas de diretrizes ICP-Brasil, pelo periodo de 3 (trés) anos, contados a partir
da data do aceite definitivo do certificado. Caso a corre¢do ou atualizagdo exija
emissao de novo certificado, a contratada devera realizar, no prazo de até 05
(cinco) dias uteis, contados da data de notificagdo. Inclusive, se necessario for,
encaminhando profissional, neste mesmo prazo, as dependéncias da Reitoria do
IFPI para solucionar o problema, sem 6nus adicional para a contratante.

e O prazo maximo de inicio do fornecimento é de 15 (quinze) dias, contados da data
da assinatura do contrato.

4. REQUISITOS DA CONTRATAGAO

4.1. Requisitos de negoécio

e Ser utilizado nos servigos eletronicos da Receita Federal e dos principais
Orgaos da Administragdo Publica Federal no processo de certificacdo digital
brasileira, como Presidéncia da Republica, Ministério da Fazenda, do
Planejamento e da Defesa, Procuradoria Geral da Fazenda Nacional, Banco
Central do Brasil, Justica Federal, SERPRO e Correios.

e Ser emitido em todas as capitais brasileiras.
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4.2. Requisitos de Capacitagcao, Ambientais, Culturais e Sociais
e A solugdo devera prover manual de operagbes em lingua portuguesa,
contendo linguagem clara e objetiva, preferencialmente em formato eletrénico;
e As mensagens e avisos emitidos pela solugdo deverdo ser em lingua
portuguesa;

4.3. Requisitos legais
A presente contratagcado devera observar as seguintes leis e normas:

a) Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitagdes e
contratos da Administragao Publica.

b) Decreto n°® 9.507/18, de 7 de julho de 1997, que Dispde sobre a contratagéo
de servicos pela Administracdo Publica Federal direta, autarquica e
fundacional e da outras providéncias.

c) Politica de Seguranca do IFPI — POSIC, aprovada por meio da Resolugdo N°
085, de 14 de Novembro de 2018.

4.4. Requisitos Temporais
O certificado devera possuir validade minima de 3 (trés) anos, contados a
partir da data de sua emissao.

4.5. Requisitos Técnicos

e Ser emitido por Autoridade Certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira — ICP-Brasil;
Conter nivel: A3;
Ser compativel com os sistemas operacionais Windows, MacOS e Linux;
Possuir compatibilidade com os navegadores web: Microsoft Edge, Google
Chrome a partir da versédo 60 e Mozilla Firefox a partir da versao 52;

e Ser protegido por senha.

4.6. Requisitos de Manutengao e garantia

e O prazo de garantia de corregao e atualizagdo do objeto, motivadas por falhas
técnicas e mudancgas originadas de diretrizes ICP-Brasil, € de 36 (trinta e seis)
meses, contado da data de recebimento dos certificados pela
CONTRATANTE.

e A CONTRATADA devera manter central de atendimento para abertura de
chamados pelo menos no horario das oito as dezoito horas, de segunda a
sexta-feira, exceto feriados.

e A central devera ser acionada por telefone ou pela internet.
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5. MODELO DE GESTAO DO CONTRATO

5.1. Metodologia de Trabalho

e Apds a assinatura do contrato a CONTRATADA devera informar a
CONTRATANTE os dados do funcionario designado como preposto (nome
completo e telefone comercial).

e Os servigos contratados serado prestados na forma de execugéao indireta com
medicdo por resultados, observando-se os niveis minimos de servigo
exigidos.

e Apbs a emissdo do certificado digital para cada servidor, a CONTRATADA
devera encaminhar ao fiscal do contrato o relatério de teste, que consiste em
um documento, em formato eletrénico, assinado digitalmente pelo certificado
emitido.

e O relatorio de teste sera utilizado pelo fiscal para emissdo do termo de
recebimento provisorio e posteriormente para a emissdo do termo definitivo.

5.2. Estimativa prévia do volume de servigos demandados
O servico sera utilizado por servidores nos diversos campi do IFPI e reitoria.
Deste modo, a quantidade de certificados a serem emitidos equivale a:

Os valores de requisicdo minima e maxima foram mensurados tendo como
base levantamento de necessidades junto aos campi, sendo definidos conforme
tabela abaixo:

Item Descrigao Reitoria Demais Campi Total
1 Emissao de 55 125 180
certificado digital
A3 (e-cpf).

QUANTITATIVOS MINIMO E MAXIMO POR CAMPI E REITORIA

GRUPO 1
Item Req'ui.sigéo Req’ui.sigéo Campus
Minima Maxima
20 55 Reitoria
1 10 30 Teresina Central
1 5 Teresina Zona Sul
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1 5 Teresina Dirceu Arcoverde
1 5 José de Freitas

1 5 Angical

1 5 Campo Maior

1 5 Parnaiba

1 5 Oeiras

1 5 Valenca

1 5 Floriano

1 5 S&o Raimundo Nonato
1 5 Paulistana

1 5 Pio IX

1 5 Corrente

1 5 Cocal

1 5 Pedro Il

1 5 Sao Jodo do Piaui

1 5 Urugui

1 5 Picos

1 5 Piripiri

5.3. Definicao dos Atores
O contrato sera fiscalizado por servidores do IFPI que desempenhardo os
seguintes papéis:
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a) Gestor do Contrato: Servidor com atribuigbes gerenciais, técnicas e
operacionais relacionadas ao processo de gestdo do contrato, indicado pela
autoridade competente da area administrativa.

b) Fiscal do Contrato: Servidor responsavel pelo acompanhamento e fiscalizagao
do contrato que efetuara o recebimento provisério e definitivo, de acordo com
o art. 73. da Lei 8.666/93.

c) Superior do responsavel pelo acompanhamento e fiscalizagdo do Contrato:
Autoridade competente da area administrativa do Instituto, a qual cabe tomar
decisdes e providéncias que ultrapassem a competéncia do responsavel, de
acordo com o art. 67, §2°, da Lei 8.666/93.

5.4. Definigcao do protocolo de Comunicagao
Sao instrumentos formais de comunicagdo entre a CONTRATANTE e a
CONTRATADA:
a) Ordem de Servigos (OS), Termos de Recebimento, chamados registrados na
Central de Atendimento e Oficios.

A comunicacédo entre a CONTRATANTE e a CONTRATADA, para fins de
encaminhamento de Ordens de Servicos ou outro documento, ocorrera sempre via
Preposto, ou seu substituto, designado pela CONTRATADA.

O encaminhamento formal de demandas podera ser realizado por e-mail,
telefone (nos casos de acionamento da garantia) ou por outro meio de comunicagao
a ser autorizado pelo CONTRATANTE.

A comunicacdo dos usuarios com a Central de Atendimento da
CONTRATADA podera ser realizada por meio de abertura de chamado via telefone.

5.5. Definicao do método de avaliagao da conformidade dos produtos

A verificacdo da conformidade da emissdo do certificado com relagao aos
termos contratuais sera realizada pelo fiscal do contrato, que baseado no relatério de
teste do certificado, encaminhado em formato digital pela CONTRATADA para cada
certificado emitido, aferira o atendimento aos niveis minimos de servigos definidos
neste termo.

Os niveis minimos de servico sdo critérios objetivos e mensuraveis
estabelecidos pelo IFPI com a finalidade de aferir e avaliar diversos fatores
relacionados a qualidade dos servigos contratados.

Para mensurar esses fatores serdo utilizados indicadores relacionados a
natureza e caracteristica dos servicos contratados, para o0s quais serao
estabelecidas metas quantificaveis a serem cumpridas pela CONTRATADA.

O nao cumprimento dos valores minimos/maximos exigidos nos indicadores
ensejara em sangoes de acordo com o estipulado na sec¢ao relativa a sangoes.
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INDICADOR IAD - INDICADOR DE ATRASO NA DISPONIBILIZAGAO DE CERTIFICADOS

ITEM DESCRIGAO
Finalidade Garantir que a emissao dos certificados ocorra dentro do prazo previsto.
Meta a cumprir IAD <=0
Instrumento de Ordem de Servigo, Agendamento da apresentacdo da documentacdo dos
medicao servidores do IFPI.
Forma de Verificagcdo, pelo Fiscal, do prazo de emissdo dos certificados de cada servidor

acompanhamento | constante na Ordem de Servigo.

Periodicidade Por Ordem de Servigo

IAD = %iDi

Onde:

IAD — Indicador de Atraso no Prazo de Disponibilizagdo dos certificados dos
servidores, medido em dias;

Mecanismo de Di — Quantidade de dias de atraso na disponibilizagao do certificado para o
Calculo (métrica) servidor i;

i — Quantidade de servidores a receberem os certificados.

Observagao: Nao serdao computados os dias de atraso quando estes estiverem
sido ocasionados pela Contratante.

Inicio de Vigéncia A partir da emissado da Ordem de Servigo.

e Multa de 1% (um por cento) sobre o valor da OS para cada dia de atraso,
aplicavel até o valor 20 (vinte) do indicador IAD (caso em que IAD <= 20).
e Multa de 5% (cinco por cento) sobre o valor da OS se o indicador IAD

Faixas de ajuste no apresentar valor maior que 20 (vinte) dias, sem prejuizo a aplicagdo da multa
pagamento e anterior, configurando a inexecugéao parcial do objeto, o que podera acarretar
Sancgodes o cancelamento da contratagdo, sem prejuizo das demais penalidades

previstas na Lei n° 8.666/93.
e Multa de 20% (vinte por cento) sobre o valor do contrato no caso de
inexecugao total do contrato.

5.6. Definigao dos critérios de sancoes
Com fundamento nos artigos 86 e 87 da Lei n° 8.666/93, a CONTRATADA
ficara sujeita, no caso de atraso injustificado, assim considerado pela Administracao,
inexecugdo parcial ou inexecugao total da obrigagdo, sem prejuizo das
responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as seguintes
penalidades:
a) adverténcia;
b) multa de:
1% (um por cento) sobre o valor da Ordem de Servigo para cada dia de
atraso, aplicavel até o limite do valor 20 (vinte) do indicador |IAD (ou
seja, quando apresentar IAD <= 20);
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— 5% (cinco por cento) sobre o valor da Ordem de Servigo se o indicador
IAD apresentar valor maior que 20 (vinte) dias, sem prejuizo a
aplicagdo da multa anterior, configurando a inexecugao parcial do
objeto, 0 que podera acarretar o cancelamento da contratagdo, sem
prejuizo das demais penalidades previstas na Lei n°® 8.666/93;

— 20% (vinte por cento) sobre o valor do contrato no caso de inexecugao
total do contrato;

— 2% (dois por cento) sobre o valor do contrato pelo ndo cumprimento de
qualquer outra obrigacéo contratual ndo citada nesta segéo.

c) Suspensao temporaria do direito de participar de licitagdo e impedimento de
contratar com a Administragao Publica, pelo prazo de até 2 (dois) anos.

d) Declaracdo de inidoneidade para licitar ou contratar com a Administragcao
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até
que seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a contratada ressarcir a
contratante pelos prejuizos causados.

As sangdes de multa podem ser aplicadas a CONTRATADA juntamente com
a de adverténcia, suspensao temporaria e declaragéo de inidoneidade para licitar e
contratar com a Administragcéao Publica.

A multa, aplicada apds regular processo administrativo, sera descontada dos
pagamentos eventualmente devidos pela Administracdo, ou ainda, quando for o
caso, cobrada judicialmente.

Nao sera aplicada multa se, comprovadamente, o atraso na execucao do
objeto advier de caso fortuito ou motivo de forga maior.

Da sancao aplicada cabera recurso a autoridade superior aquela que aplicou
a sangao no prazo de 5 (cinco) dias uteis da notificacao.

A autoridade competente podera, motivadamente e presentes razdes de
interesse publico, atribuir ao recurso interposto eficacia suspensiva.

As sancdes serao obrigatoriamente registradas no SICAF.

6. FORMA DE PRESTAGAO DOS SERVIGOS

Os servicos compreendendo a emissdo de certificados digitais A3 para
pessoa fisica, deverdo ser prestados sob demanda, através da abertura de uma
solicitacdo a CONTRATADA.

A CONTRATADA, no momento da assinatura do contrato, devera indicar
quais os meios disponiveis (site, e-mail, dentre outros) e quais as informacgdes
necessarias para a abertura da solicitagéo.

O prazo de atendimento, depois de realizado o chamado, é de até 7 (sete)
dias uteis.
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7. FORMA DE SELEGAO DO FORNECEDOR

A contratacdo dos servigos de emissdo de certificacdo digital baseia-se em
padrées de desempenho e qualidade objetivamente definidos neste Termo de
Referéncia de acordo com os praticados no mercado. Caracterizando-se como
“servico comum” conforme Art. 9°, §2° do Decreto 7.174/2010.

Nao serdo definidos critérios técnicos de julgamento de propostas para a
Selecao de Fornecedores devido a modalidade da licitagdo, pois fica dispensada a
licitacdo na contratacdo do SERPRO para a prestagdo dos servicos descritos, com
fulcro no inciso XVI do artigo 24 da Lei n°® 8.666 de 1993, que trata da Dispensa da
Licitacdo, tendo em vista que o SERPRO é uma entidade integrante da
Administragdo Publica, criado para prestar os servigos contratados aos 6rgaos do
Ministério da Fazenda e a outros o6rgdos da Administracdo Federal, Estadual e
Municipal.

8. ESTIMATIVA DE PRECOS

A tabela a seguir descreve a estimativa de pregos da contratagéo, cujo valor
tomou por base a consulta junto a equipe comercial do Serpro, conforme proposta
por email em anexo, referente ao modelo NeolD e-CPF A3, que se mostrou mais
vantajosa.

VALOR VALOR PRAZO DE

ID ESPECIFICACAO / DESCRICAO UNITARIO QUANT. TOTAL VALIDADE

Emissao de certificado digital NeolD e-

CPF A3 89,90 180 R$ 16.182,00 3 anos

9. ADEQUAGAO ORGCAMENTARIA

As despesas decorrentes desta contratagdo serao definidas pela Pré Reitoria
de Administragao do IFPI (PROAD), a serem programadas em dotagao orgamentaria
propria, prevista no orcamento da Unido, em declaracdo a ser definida pelo
ordenador de despesa apos aprovacao do Termo de Referéncia.

10. MANUTENGAO DE SIGILO E NORMAS DE SEGURANGCA

A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil,
penal e administrativa, sobre todo e qualquer assunto de interesse da
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CONTRATANTE ou de terceiros de que tomar conhecimento em razao da execugao
do Contrato, respeitando todos os critérios estabelecidos, aplicaveis aos dados,
informagdes, documentos, entre outros pertinentes.

A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e
informagdes, que venha a ter conhecimento durante a prestagao dos servigos, nao
podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagao de sigilo conferida pelo CONTRATANTE a tais
documentos.

11. DO INiCIO DA EXECUGAO DOS SERVICOS

Devido ao servico ser ofertado de maneira eventual, a execugdo deste se
dara sempre mediante solicitacdo da CONTRATANTE, através dos canais de
comunicacao definidos neste termo de referéncia.

12. VIGENCIA DO CONTRATO

O prazo de vigéncia sera de 12 (doze) meses, contados a partir da data da
assinatura do Contrato, podendo ser prorrogado, por iguais e sucessivos periodos,
limitado a 60 (sessenta) meses, nos termos do inciso Il do art. 57 da Lei 8.666/93.

O Contrato a ser celebrado podera ser alterado nos casos previstos no art. 65
da Lei n° 8.666, de 1993.

13. DAS OBRIGAGOES DA CONTRATANTE

e Acompanhar e fiscalizar a execugcdo do Contrato, atestar as notas
fiscais/faturas relativas a entrega do objeto e o seu aceite.

e Efetuar o pagamento a CONTRATADA de acordo com o prego, 0s prazos €
as condicoes estipuladas no Contrato.

e Rejeitar, no todo ou em parte, servico ou fornecimento realizado em
desacordo com o contrato.

e Comunicar a CONTRATADA, por escrito, sobre imperfeicbes, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido,
reparado ou corrigido.

Aplicar a CONTRATADA as sang¢des regulamentares e contratuais.
Prestar as informagdes e os esclarecimentos que venham a ser solicitados
pela CONTRATADA.

e Informar a seus servidores sobre a documentacido necessaria para a emissao
dos certificados.
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14.

Orientar os servidores quanto ao deslocamento aos estabelecimentos da
Autoridade Certificadora para realizagdo de procedimentos especificos, como
a apresentacdo da documentagao necessaria para a entrega da certificagao.
A Administracdo n&o respondera por quaisquer compromissos assumidos
pela CONTRATADA com terceiros, ainda que vinculados a execugao do
presente Termo de Contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato da CONTRATADA, de seus empregados,
prepostos ou subordinados.

OBRIGAGOES DA CONTRATADA

Executar fielmente o Contrato, de acordo com as clausulas avencgadas. A
acao ou omissao, total ou parcial da fiscalizagdo do IFPI ndo eximira a
CONTRATADA de total responsabilidade quanto a execucao dos servigos.
Manter, durante toda a execug¢ao do contrato, em compatibilidade com as
obrigagdes assumidas, todas as condicbes de habilitacdo e qualificacado
exigidas na contratacdo, em conformidade com art. 55, inciso Xlll, da Lei
8.666, incluindo a atualizagédo de documentos de controle da arrecadagao de
tributos e contribuicdes federais e outras legalmente exigiveis.

Arcar com o0s encargos trabalhistas, previdenciarios, fiscais e comerciais
resultantes da execugao do contrato.

Aceitar, nas mesmas condi¢gdes contratuais, os acréscimos ou supressdes
que se fizerem de até 25% (vinte e cinco por cento) do valor inicial atualizado
do contrato.

Disponibilizar a Central de Atendimento, colocando a disposicao do
CONTRATANTE um sistema de suporte para o atendimento em primeiro nivel
a seus produtos e servigos, disponivel das oito as dezoito horas, de segunda
a sexta-feira, exceto feriados, podendo o acionamento ser feito por telefone,
site Web e correio eletronico.

Atender as solicitagdes da CONTRATANTE, por intermédio de funcionarios
ou técnicos por ele credenciados, relacionados com a execucao dos servicos.
Comunicar a CONTRATANTE qualquer ocorréncia que venha a interferir na
execugao dos servicos.

Prestar todos os esclarecimentos que forem solicitados pela fiscalizagao do
CONTRATANTE, cujas reclamacgdes, quando de responsabilidade da
CONTRATADA, se obriga a atender prontamente.

Respeitar, durante a execucao dos servigos, todas as leis, normas e posturas
Federais, estaduais e municipais pertinentes e vigentes.

A CONTRATADA nao devera se valer do contrato a ser celebrado para
assumir obrigagdes perante terceiros, dando-o como garantia, nem utilizar os
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direitos de crédito, a serem auferidos em funcao dos servigos prestados, em
quaisquer operagdes de desconto bancario, sem prévia autorizagao do IFPI.
Atender as solicitacbes do IFPI, de acordo com as especificagdes técnicas,
procedimentos de controle administrativo e cronogramas fisicos que venham
a ser estabelecidos, ou quaisquer outras solicitagdes inerentes ao objeto do
contrato.

Proibir a veiculagdo de publicidade ou qualquer outra informag¢ao acerca do
objeto do Contrato, salvo se houver prévia autorizagdo da Administracdo da
CONTRATANTE.

Executar os servigos por intermédio de profissionais qualificados, com
experiéncia e conhecimento compativeis com os servigos a serem realizados.
Durante a fase da execucao do servico a interrupgcéao na prestagcao do servico,
em desacordo com o contrato, sujeita a CONTRATADA as penalidades
previstas neste termo, salvo por motivo formalmente encaminhado a
CONTRATANTE, justificado e aceito por esta.

Se a CONTRATANTE houver disponibilizado recursos (documentos,
equipamentos ou outros) a CONTRATADA, estes deverdo ser devolvidos a
CONTRATANTE durante a transi¢cao contratual.

Responsabilizar-se pelo cumprimento das prescricdes referentes as leis
trabalhistas, de previdéncia social e normas regulamentadoras da Medicina e
seguranga do trabalho.

Reparar, corrigir, remover e reconstruir, as suas expensas, no total ou em
parte, os servigos efetuados referentes ao objeto em que se verifiquem vicios,
defeitos ou incorreg¢des resultantes da execugao.

Manter atualizado os documentos de controle da arrecadacao de tributos e
contribui¢cdes federais e outras legalmente exigiveis.

Nomear preposto para, durante o periodo de vigéncia, representa-lo na
execucgao do contrato;

Disponibilizar acesso ao site da CONTRATADA, que permita realizar o
download de certificados e a recuperacdo de documentacdo da
CONTRATADA, acerca dos produtos fornecidos;

A CONTRATADA devera entregar ao usuario, apos a emissao do certificado,
um manual para instalagao e uso do certificado;

A CONTRATADA devera providenciar toda a infraestrutura necessaria para a
emissao dos certificados;

A CONTRATADA devera possuir postos de validacao dos certificados digitais
em todas as capitais brasileiras;

N&o é permitido a utilizagcdo de qualquer trabalho do menor de dezesseis
anos, exceto na condi¢ao de aprendiz para os maiores de quatorze anos; nem
a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre;
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15. DA SUBCONTRATAGAO

Nao sera admitida a subcontratagao do objeto licitatorio.

16. ALTERAGAO SUBJETIVA

E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra
pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitacdo exigidos na licitagdo original; sejam mantidas as demais
clausulas e condi¢des do contrato; ndo haja prejuizo a execugéo do objeto pactuado
e haja a anuéncia expressa da Administracdo a continuidade do contrato.

17. CONTROLE E FISCALIZAGAO DA EXECUGAO

O acompanhamento e a fiscalizagdo da execugao do contrato consistem na
verificacdo da conformidade da prestacédo dos servicos e da alocagao dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser
exercidos por um ou mais representantes da Contratante, especialmente
designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993, e do art. 6° do
Decreto n® 2.271, de 1997.

O representante da CONTRATANTE devera ter a experiéncia necessaria para
0 acompanhamento e controle da execugao dos servigos e do contrato.

A verificagdo da adequacao da prestacao do servigo devera ser realizada com
base nos critérios previstos neste Termo de Referéncia.

A execugao dos contratos devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuragdao dos aspectos
mencionados no art. 47 e no ANEXO V, item 2.6, i, ambos da IN n° 05/2017.

A fiscalizagdo técnica dos contratos avaliara constantemente a execugéao do
objeto e utilizara o Instrumento de Medi¢cdo de Resultado (IMR), para afericdo da
qualidade da prestagcdo dos servicos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

e nao produzir os resultados, deixar de executar, ou n&o executar com a
qualidade minima exigida as atividades contratadas; ou

e deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do
servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

A utilizacdo do IMR nao impede a aplicacdo concomitante de outros
mecanismos para a avaliacdo da prestacao dos servicos.

Durante a execugcdo do objeto, o fiscal técnico devera monitorar
constantemente o nivel de qualidade dos servicos para evitar a sua degeneragao,
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devendo intervir para requerer a CONTRATADA a corregcdo das faltas, falhas e
irregularidades constatadas.

O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagao
da execucgao do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestacédo dos servigos realizada.

Em hipétese alguma, sera admitido que a prépria CONTRATADA materialize
a avaliagcao de desempenho e qualidade da prestacédo dos servigos realizada.

A CONTRATADA podera apresentar justificativa para a prestagéo do servigo
com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde
que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de
fatores imprevisiveis e alheios ao controle do prestador.

Na hipotese de comportamento continuo de desconformidade da prestagao
do servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores,
devem ser aplicadas as sangbes a CONTRATADA de acordo com as regras
previstas no ato convocatorio.

O fiscal técnico podera realizar avaliagado diaria, semanal ou mensal, desde
que o periodo escolhido seja suficiente para aferir o desempenho e qualidade da
prestacédo dos servigos.

O fiscal técnico, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucédo do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequacado contratual a
produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos
valores contratuais previstos no § 1° do art. 65 da Lei n°® 8.666, de 1993.

A conformidade do material a ser utilizado na execugao dos servicos devera
ser verificada juntamente com o documento da CONTRATADA que contenha sua
relacdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificagdes técnicas, tais
como: marca, qualidade e forma de uso.

O representante da Contratante devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1993.

O descumprimento total ou parcial das demais obrigacbes e
responsabilidades assumidas pela Contratada ensejarda a aplicagcdo de sangodes
administrativas, previstas neste Termo de Referéncia e na legislagdo vigente,
podendo culminar em rescisao contratual, conforme disposto nos artigos 77 e 80 da
Lei n°® 8.666, de 1993.

A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a
responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitérios, ou
emprego de material inadequado ou de qualidade inferior €, na ocorréncia desta, néo
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implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n° 8.666, de 1993.

18. DO RECEBIMENTO E ACEITAGCAO DO OBJETO

Os servigos serao recebidos provisoriamente no prazo de 10 (dez) dias,
pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificacdo de sua conformidade com as especificacbes constantes neste
Termo de Referéncia e na proposta, devendo ser elaborado relatério
circunstanciado, contendo o registro, a analise e a conclusdo acerca das ocorréncias
na execucao do contrato e demais documentos que julgarem necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

Os servigcos poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste Termo de Referéncia e na
proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do
contrato, as custas da Contratada, sem prejuizo da aplicacédo de penalidades.

Os servigos serdo recebidos definitivamente no prazo de 30 (trinta) dias,
contados do recebimento provisério, apds a verificacdo da qualidade e quantidade
do servigo executado e materiais empregados, com a consequente aceitagcao
mediante termo circunstanciado.

e Na hipotese de a verificagdo a que se refere o subitem anterior nao ser
procedida dentro do prazo fixado, reputar-se-a como realizada,
consumando-se o0 recebimento definitivo no dia do esgotamento do
prazo.

e Para efeito de recebimento provisério, ao final de cada periodo mensal,
o fiscal técnico do contrato ira apurar o resultado das avaliagdes da
execugcao do objeto e, se for o caso, a andlise do desempenho e
qualidade da prestagcao dos servigos realizados em consonancia com
os indicadores previstos, que podera resultar no redimensionamento de
valores a serem pagos a contratada, registrando em relatério a ser
encaminhado ao gestor do contrato (item 4 do ANEXO VIII-A da IN n°
05/2017).

O recebimento definitivo, ato que concretiza o ateste da execugcao dos
servigos, sera realizado pelo gestor do contrato.

e O gestor do contrato analisara os relatérios e toda documentacgao
apresentada pela fiscalizacao técnica e, caso haja irregularidades que
impecam a liquidagdo e o pagamento da despesa, indicara as
clausulas contratuais pertinentes, solicitando a CONTRATADA, por
escrito, as respectivas correcoes.
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e O gestor emitira termo circunstanciado para efeito de recebimento
definitivo dos servigos prestados, com base nos relatorios e
documentacéo apresentados, e comunicara a CONTRATADA para que
emita a Nota Fiscal ou Fatura com o valor exato dimensionado pela
fiscalizagdo com base no Instrumento de Medi¢ao de Resultado (IMR),
ou instrumento substituto.

O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade
da Contratada pelos prejuizos resultantes da incorreta execucéo do contrato.

19. DAS DISPOSIGOES FINAIS

Foi optado por contratar o objeto da licitacdo na forma de servigo continuo,
pela necessidade de contratar os certificados digitais de forma constante, em fungao
do ingresso de novos servidores na instituicdo e substituicées frequentes das chefias
que utilizam os certificados digitais para acessar os sistemas governamentais. Desta
forma, a contratagcdo do objeto na forma de servico permite a continuidade na
prestacdo dos servicos por até 60 meses, o0 que minimiza o custo, de anualmente
refazer o processo. O inciso Il do art. 57 da Lei n° 8.666/93 prevé a possibilidade de
prorrogar a duragédo de contratos cujo objeto seja a execugao de servigos continuos,
até sessenta meses.

20. EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Area Requisitante da Solugio

Luciana Soares da Rocha
1062647

Area de Tecnologia da Informagéo

Thiago Rafael Pereira de Carvalho
1140257

Area Administrativa

Leonardo de Macedo Carvalho
1808241
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