~ INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA ETECNOLOGIA

MINISTERIO DA EDUCACAO ,
SECRETARIA DE EDUCAGCAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PIAUI

RESOLUGCAO N° 085/2018 - CONSELHO SUPERIOR

Aprova a Politica de Seguranga da Informagéo do IFPI.

O Presidente do Conselho Superior do Instituto Federal de Educagao, Ciéncia
e Tecnologia do Piaui, no uso de suas atribuicdes conferidas no Estatuto deste
Instituto Federal, aprovado pela Resolugdo n° 001, de 31 de agosto de 2009,
publicada no Diario Oficial da Unido, de 02 de setembro de 2009, considerando o
Processo n° 23172.000662/2018-41, e, deliberagédo em reuniao ordinaria do dia 14 de

novembro de 2018,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranca da Informagdo no ambito do Instituto
Federal de Educagao, Ciéncia e Tecnologia do Piaui — IFPI, conforme anexo.

Art. 2° Esta Resolugéo entrara em vigor na data de sua publicagao

Teresina-Pl, 14 de novembro de 2018.

i ;§6/mes de Lima
residente
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CAPITULO |
DO ESCOPO

Art. 1° Nesta secéo séo apresentados o contexto, objetivos e a abrangéncia
da Politica de Seguranca da Informagéo e Comunicagdes (POSIC), no @mbito do

Instituto Federal de Educagéo, Ciéncia e Tecnologia do Piaui (IFPI).

SECAO |
Da Contextualizagao

Paragrafo Unico. De acordo com a Norma Complementar (NC) n°
03/IN01/DSIC/GSIPR, a POSIC é o documento formal que estabelece diretrizes,
critérios e procedimentos, o qual busca proteger os ativos de informagéo e a gestao
da Seguranga da Informagao (SI) nos 6rgéos e entidades da Administragao Publica
Federal (APF), direta e indireta. Segundo a ABNT NBR ISO/IEC 27002 (2005), Sl € a
protegdo da informagéo de varios tipos de ameacgas para garantir a continuidade do
negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e
as oportunidades de negécio. Dessa forma, a Sl visa proteger a informacao de
ameagas relacionadas a sua integridade, disponibilidade e confidencialidade, a fim
de evitar ou minimizar os riscos, relacionados ao negoécio. Mediante o exposto, este
documento trata da POSIC do Instituto Federal de Educagéo, Ciéncia e Tecnologia
do Piaui, 6 qual busca atender aos itens contemplados no capitulo [Il (Referéncias

Legais e Normativas), além de garantir a prote¢@o dos ativos da instituicéo.
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SECAO I
Dos Objetivos Gerais

Art. 2° Segundo o Decreto n° 3.505/2000, em seu artigo 3° define-se os

seguintes objetivos:

VI.

VII.

dotar os érgdos e as entidades da Administragdo Publica Federal de
instrumentos juridicos, normativos e organizacionais que os capacitem
cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade,
a integridade, a autenticidade, o nao-repudio e a disponibilidade dos dados e
das informagdes tratadas, classificadas e sensiveis;

eliminar a dependéncia externa em relagdo a sistemas, equipamentos,
dispositivos e atividades vinculadas & seguranga dos sistemas de informagao;
promover a capacitagdo de recursos humanos para o desenvolvimento de
competéncia cientifico-tecnolégica em Seguranga da Informagao;

estabelecer normas juridicas necessarias a efetiva implementagdo da
Segurancga da Informagéo;

promover as agdes necessdrias a implementagdo e manutencado da
Seguranca da Informagéo;

promover o intercdmbio cientifico-tecnolégico entre os érgéos e as entidades
da Administragao Publica Federal e as instituiges publicas e privadas, sobre
as atividades de Segurancga da Informacgao;

promover a capacitagao industrial do Pais com vistas & sua autonomia no
desenvolvimento e na fabricagdo de produtos que incorporem recursos
criptograficos, assim como estimular o setor produtivo a participar
competitivamente do mercado de bens e de servicos relacionados com a

Segurancga da Informagéo; e
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VIll. assegurar a interoperabilidade entre os sistemas de Seguranga da

Informacao.

SEGAO Il
Dos Objetivos Especificos

Art. 3° A Diretoria de Tecnologia da Informagdo (DTIl) do IFPI estipula, ainda, os
seguintes objetivos para POSIC:
|. estabelecer diretrizes para a disponibilizagdo e utilizacdo de recursos de
informacéo, servicos de redes de dados, estagbes de trabalho, internet,
telecomunicagdes e correio eletronico institucional no IFPI;
[l.  constituir, determinar ou reorganizar as fungdes e atribuigbes do grupo
responsavel pela Seguranga da Informagéo no @&mbito institucional; e
[ll.  viabilizar a confecgdo de mecanismos de controle, além de promover a

otimizagéo dos recursos e investimentos em Tecnologia da Informagao (T1).

SEGAO IV
Da Abrangéncia

Art. 4° O conjunto de regras e metas estabelecidas nesta POSIC sera
aplicada a todos os niveis da instituigdo, sendo eles: Estratégico, Tatico e
Operacional. E importante frisar que este documento da ciéncia a comunidade
interna do IFPI, bem como, a externa, sobre as diretrizes que irdo balizar o uso dos
ambientes, sistemas, recursos computacionais e redes informacionais em todos os

seus campi e reitoria.
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CAPITULO I )
DOS CONCEITOS E DEFINIGOES

|
Art. 5° Para efeitos da POSIC e das normas vinculadas a ela, define-se:
i |.  acdo de evitar o risco: decisdo de ndo se envolver ou agir de forma a se
retirar de uma situagao de risco (NBR ISO/IEC 27005, 2008);
Il. aceitar/reter o risco: aceitagdo do 6nus da perda ou do beneficio do ganho
associado a um determinado risco (NBR ISO/IEC 27005, 2008);

Ill.  ameaca: causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizagao (ISO/IEC 27000, 2014);

IV. ativo: qualquer coisa que tenha valor para a organizagdo. (NBR ISO/IEC
27002, 2005);

V. insumos criticos de Tecnologia da Informagéo: abrange todos os ativos de
Tecnologia da Informacéo indispensaveis as atividades alvo do IFPI,
conforme deve estabelecer as agbes estratégicas da instituigéo;

VI. fonte de conhecimento: dados, informagdes e conhecimentos obtidos,
gerados, tratados e/ou armazenados no ambito do IFPI. Exemplos desses
ativos: base de dados, arquivos, acervo bibliografico, registros académicos,
contratos, acordos, documentacgao de sistema, informagdes sobre pesquisa e
extensdo, manuais de usudrio, material de treinamento, projetos técnicos de
infraestrutura elétrica e de construgdo civil procedimentos e planos
institucionais, processos de trabalho e outros;

VIl. insumos de Tecnologia da Informagéo: contempla os ativos fisicos e de
software, os quais permitem o armazenamento, a transmissdo e
processamento das informacdes. Dentre esses, pode-se destacar os
aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios. Os
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insumos fisicos compreendem o patio de equipamentos computacionais do
IFPI, o qual é formado por servidores, computadores fixos e moéveis, além dos
dispositivos de intercomunicacéo (roteadores, swifchs, pontos de acesso e
outros);

VIll.  responsavel legal: reitor, pro-reitores, diretores ou coordenadores em geral

responsaveis pela(s) informagao(des) que esteja(m) atrelada(s) ao exercicio

dos cargos e fungdes supracitadas, bem como aos seus subordinados;

IX. controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de garantir que os acessos aos ativos sé ocorrerdo apés
autorizagéo e seréo restritos, baseados nos requisitos de seguranga e nas
atividades do usuario. (ISO/IEC 27000, 2014);

X. contas de acesso: formadas por uma identificagdo Unica, concedida de forma
pessoal e intransferivel a uma pessoa, e por um meétodo de autenticagao.
Esse par de informagdes habilita o seu dono a acessar equipamentos,
sistemas e aplicagdes especificas, areas restritas, de acordo com o perfil pre-
definido;

XI.  nivel da Informagéo: identificagdo do nivel de protegéo requerido pela mesma,
atribuido pelo responsavel legal;

XIl. mitigar/reduzir o risco: efetuar agdes que reduzam a probabilidade,
consequéncias negativas, ou ambas, associadas a um risco (NBR ISO/IEC
27005, 2008);

XIll.  pofitica: intencdes e diretrizes da organizagéo, formalmente expressas pela
direcéo da Instituigao (ISO/IEC 27000, 2014);

XIV. risco: efeito da incerteza sobre os objetivos de seguranga da informagéo e €

associado com o potencial de que as ameagas irdo explorar vulnerabilidades
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de um ativo de informagéo ou grupo de ativos de informagéo e, assim, causar
danos a uma organizagao (ISO/IEC 27000, 2014);

XV. seguranga da Informagao: preservagao da confidencialidade, da integridade e
da disponibilidade das informagdes (ISO/IEC 27000, 2014);

XVI.  vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorada
por uma ou mais ameagcas (ISO/IEC 27000, 2014).

_ CAPiTULO NI
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 8° A DTI fundamenta a presente POSIC, através do conjunto de decretos,
instrugbes normativas e normas complementares apresentados nesta secao,
conforme descrito abaixo:

|.  Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga
da Informac&o nos 6rgéos e entidades da Administragéo Publica Federal;

ll.  Instrugdo Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a
Gestdao de Seguranca da Informagdo e Comunicagdes na Administracao
Publica Federal (APF), direta e indireta, e da outras providéncias;

. Norma Complementar (NC) n° 02/INO1/DSIC/GSIPR — Metodologia de Gestao
de Seguranca da Informagdo e Comunicagdes;

IV. NC n° 03/INO1/DSIC/GSIPR — Diretrizes para a Elaboragdo de Politica de
Segurancga da Informagéo e Comunicagbes na APF;

V. NC'n°04/IN01/DSIC/GSIPR — Gestéo de Riscos de Seguranga da Informagao
e Comunicagdes na APF;

VI.  NC n° 05/IN0O1/DSIC/GSIPR (revisada em 2013) — Criagdo de Equipes de
Tratamento e Respostas a Incidentes em Redes Computacionais na APF;
VII.  NC n° 06/IN01/DSIC/GSIPR — Gestao de Continuidade de Negécios na APF;
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XI.
XII.
XIII.
XIV.
XV.

XVI.
XVIL.

XVIII.

XIX.

XX.

XXI.
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NC n°® 07/INO1/DSIC/GSIPR (revisada em 2014) — Implementagdo de
Controles de Acesso na APF;

NC n° 08/INO1/DSIC/GSIPR - Gerenciamento de Incidentes em Redes
Computacionais na APF;

NC n° 09/INO1/DSIC/GSIPR (revisada em 2014) — Uso de Recursos
Criptograficos na APF,;

NC n° 10/INO1/DSIC/GSIPR - Inventario e Mapeamento de Ativos de
Informacgao na APF;

NC n° 11/INO1/DSIC/GSIPR - Avaliagao de conformidade na APF;

NC n°® 12/INO1/DSIC/GSIPR - Dispositivos Méveis na APF;

NC n° 13/INO1/DSIC/GSIPR - Gestao de Mudangas na APF;

NC n° 14/INO1/DSIC/GSIPR - Tecnologias de Computagdo em Nuvem na
APF;

NC n° 15/IN01/DSIC/GSIPR - Uso de Redes Sociais na APF;

NC n° 16/INO1/DSIC/GSIPR - Desenvolvimento e Obtencdo de Software
Seguro na APF;

NC n° 17/IN01/DSIC/GSIPR - Estabelece Diretrizes nos contextos de atuagéo
e adequagdes para Profissionais da Area de Seguranga da Informagédo e
Comunicagdes na APF;

NC n° 18/INO1/DSIC/GSIPR - Atividades de Ensino em Seguranga da
Informagéo e Comunicagdes na APF;

NC n° 19/IN01/DSIC/GSIPR — Padrées Minimos de Seguranga da Informagao
e Comunicagdes na APF;

NC n° 20/INO1/DSIC/GSIPR - Instituicdo do Processo de Tratamento da

Informagéao na APF,;
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NC n° 21/INO1/DSIC/GSIPR - Registro de Eventos, Coleta e Preservagao de
Evidéncias de Incidentes de Seguranga em Redes na APF.

Decreto n® 7.579/2011 — Dispbde sobre o Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo - SISP, do Poder Executivo federal;
Aplicacao de boas praticas em Tecnologia da Informagao recomendadas pela
Corte de Contas da Unido (TCU) e assinaladas na edigdo dos Acordaos
1603/2008 - Plenario, 71/2007 — Plenario, 1092/2007-Plenério e 2023/2005 —
Plenario;

ABNT NBR ISO/IEC 27001:2006 - Tecnologia da Informagéo - Técnicas de
Seguranca - Sistemas de Geréncia da Seguranga da Informagéo — Requisitos;
ABNT NBR ISO/IEC 27002:2005 — Coédigo de Pratica para a Gestao de
Seguranga da Informagéo;

Decreto n° 5.482, de 30 de junho de 2005, que dispde sobre a divulgagéo de
dados e informagbes pelos 6érgaos e entidades da administragéo publica
federal, por meio da Rede Mundial de Computadores - Internet;

Portaria Interministerial n°® 140, de 16 de margo de 2006, que disciplina a
divulgagdo de dados e informagdes pelos o¢rgdos e entidades da
Administragado Publica Federal, por meio da rede mundial de computadores -
internet e da outras providéncias;

Acordao do Tribunal de Contas da Unido n° 461/2004, de 28 de abril de 2004,
que dispde sobre a analise regular de arquivos logs com utilizagéo, sempre
que ‘possivel, de softwares utilitarios especificos, para monitoramento do uso
dos sistemas; e

ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagéo - técnicas de

seguranca - codigo de pratica para a gestao de seguranga da informagéo.
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CAPITULO IV
DOS PRINCIPIOS

Art. 7° A DTI define como principios da POSIC proposta, os seguintes itens
abaixo:
I. confidencialidade: somente pessoas devidamente autorizadas pela

organizacéo devem ter acesso a informagao;

Il. integridade: somente operagdes de alteragdo, supressao e adigéo autorizadas
pela organizagéo devem ser realizadas nas informacgdes;

[ll. disponibilidade: a informagdo deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;

IV. autenticidade: principio de seguranga que assegura ser do autor a
responsabilidade pela criagdo ou divulgagéo de uma dada informagéo;

V. criticidade: principio de seguranca que define a importancia da informagao
para a continuidade da atividade-fim da Instituigcéo;

VI. nao-repudio: garantia que o emissor da mensagem n&o ira negar
posteriormente a autoria da mensagem ou transagéo, permitindo a sua

identificacao.

Paragrafo Unico. Toda informagdo produzida ou recebida pelos membros da
comunidade interna ou externa do IFPI, como docentes, técnicos administrativos,
discentes, Visitantes, colaboradores, fornecedores e prestadores de servigo, em
resultado da fungdo exercida e/ou atividade profissional contratada, pertence ao

IFPI. As excegbes devem ser explicitas e formalizadas entre as partes.
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CAPITULO V
DAS DIRETRIZES GERAIS

Art. 8° Séao diretrizes gerais da Politica de Seguranga da Informacdo e
Comunicagdes do IFPI:

l. estar alinhada aos objetivos estratégicos, processos, requisitos legais e
estrutura do IFPI, bem como ao Plano Diretor de Tecnologia da Informagao;

Il. estabelecer medidas e procedimentos para assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagées;

1. observar as boas praticas e procedimentos de Seguranca da Informacéo e
Comunicagéo recomendados por 6rgdos e entidades responsaveis pelo
estabelecimento de padrdes.

Art. 9° E dever de todos os usuarios da informagao zelar pela Seguranga da

Informag¢do e Comunicacgéo.

CAPITULO VI
DAS DIRETRIZES ESPECIFICAS

Art. 10 A DTI define como diretrizes especificas da POSIC, cada uma das
seguintes disciplinas relacionadas abaixo:
|.  tratamento da Informacéo;

II.  tratamento de Incidentes de Rede;

[ll.  gestado de riscos;

IV. gestao de continuidade;

V. auditoria e conformidade;

VI.  controle de acesso;

VIl.  uso de e-mall,
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VIIl. acesso a Internet;
IX. gestao de ativos de Informacéao;
X. segurancga Fisica e do Ambiente;
XI.  seguranga em Recursos Humanos;
Xll.  gestao de Operagdes e Comunicagdes;
X, criptografia;

XIV. desenvolvimento Seguro de Software.

SECAO|
Do Tratamento da Informagao

Art. 11 As informagdes existentes no ambito do IFPI apresentam diferentes
niveis de confidencialidade e devem ser classificadas de acordo com a legislagéo
vigente.

Art.12 Normas complementares estabelecerdo procedimentos que visem
garantir a integridade, a confidencialidade e a disponibilidade das informagées,
incluindo procedimentos para a criagdo, manutengédo e verificagdo dos ativos de

informacéao e de suas copias de seguranga.

SEGAOIII

Do Tratamento de Incidentes de Rede
Art.13 O IFPI deve manter equipe para tratamento e resposta a incidentes de
seguranca da informagéo, de modo que esta seja capaz de extrair informagdes e

propor medidas que corrijam a falha que ocasionou o incidente.
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SECAO I

Da Gestao de Risco

Art.14 O IFPI deve adotar processo de Gestdo de Risco continuo, de modo a
ser atualizado periodicamente, tratando novos riscos € estabelecendo estratégias

para protecéo dos seus ativos de informagao.

SEGAO IV

Da Gestiao da Continuidade

Art. 15 A DTI ira implementar plano de continuidade de negocios, a fim de

evitar interrupgdes nos principais sistemas de informagao do IFPI.

SECAOV
Da Auditoria

Art. 16 Todos os ativos de informagao no &mbito do IFP| sdo passiveis de

auditoria, segundo estabelecido por norma especifica.

SECAO VI
Do Controle de Acesso

Arte 17 A DTI é responsavel por determinar mecanismos de controle de

acesso fisico ao Data Center, bem como mecanismos de controle légico aos

servicos e sistemas do IFPI.
Art.18 As credenciais de acesso aos ativos de informagao do IFPI sao

individuais e intransferiveis.
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SEGAO VI
Do Uso de E-mail

Art. 19 Todo servidor do IFPI devera ter conta de e-mail institucional.

Art. 20 O e-mail Institucional sera utilizado como forma de comunicagao oficial
entre os(as) servidores(as) da Instituicdo, sendo considerado como documento
comprobatério, podendo ser utilizado para fins de recebimento de oficios,
memorandos, notificagdes, solicitagcdes, informativos, convocagdes, intimagoes,
convites, dentre outros documentos oficiais ou similares.

Art. 21 E dever do(a) servidor(a) verificar diariamente sua caixa de entrada do
correio eletrénico institucional.

SEGAO VIl
Do Acesso a Internet

Art. 22 Toda a comunidade do IFPI tem o direito de acesso a internet,
conforme as normas especificas, com utilizagao para fins académicos, cientificos ou
administrativos, portanto, o mesmo é passivel de auditoria.

Art. 23 O acesso a Internet no ambito do IFPI sera concedido por meio de
autenticagéo do usuario.
Art. 24 A DTI é responsavel por implementar mecanismo de autenticagao que

determine a titularidade de todos os acessos a Internet dentro da rede do IFPI.

SEGAO IX
' Da Gestao de Ativos da Informacao
Art. 25 Os ativos da informacéo devem ser inventariados, classificados e
documentados e revisados sempre que necessario.
Art. 26 Os ativos de cada setor ficardo sob responsabilidade de seu
respectivo gestor, este ficara responsavel por sua documentagéao e manutengao.
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SEGAO X
Da Segurancga Fisica e Do Ambiente
Art. 27 De acordo com a legislagdo vigente, a DTIl, mediante norma
especifica, ird regulamentar o controle de acesso ao Data Center do IFPI, bem

como especificar os requisitos minimos para instalagdes fisicas do mesmo.

SEGAO XI
Da Seguranga em Recursos Humanos
Art. 28 O processo de gestdo de seguranga em recursos humanos sera

regulamentado por norma especifica de acordo com a legislagéo vigente.

SEGAO XII
Da Gestio de Operagdes e Comunicagdes
Art. 29 A DTI devera propor, com a participagdo do CSIC, processo de

Gestao de Operagdes e Comunicagdes por meio de norma complementar.

SEGAO Xlil
Da Criptografia
Art. 30 Caso julgue necessario, as informagbes pertencentes ao IFPI
consideradas como sigilosas poder&o ser criptografadas.
Art. 31 A DTl ira, mediante regulamentagdo especifica, estabelecer

procedimento para criptografia de informagées no &mbito do IFPI.
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SEGAO XIV
Do Desenvolvimento Seguro de Software

Art. 32 A equipe de desenvolvimento de sistemas do IFPI (DSI) devera
passar por continuo processo de capacitagao, especialmente em boas praticas de
desenvolvimento seguro.

Art. 33 Deve constar no PDTI do IFPI calendario de capacitages para a

equipe de TI.

CAPIiTULO VII
DAS PENALIDADES

Art. 34 Reserva-se o direito & DTI de monitorar o trafego efetuado através
das suas redes de comunicagdo, incluindo o acesso a Internet. Qualquer
descumprimento desta Politica sera tratado como incidente de seguranca e podera
implicar na aplicagdo de sangdes administrativas, civeis e penais de acordo com a
legislagdo vigente ou em qualquer outra legislacéo que regule ou venha regular a
matéria.

Art. 35 Uma vez detectada violagdo da politica, determina-se a sua causa:
negligéncia, acidente, erro ou por agao previamente determinada, ignorando a
politica estabelecida, técnicos da DT! identificardo os usuarios - doravante
chamados de infratores.

Art.«36 Se for provado que o usuario violou 0s preceitos existentes nesta
Politica e nos documentos elaborados a partir dela, a Controladoria/Corregedoria
ficara responsavel por sugerir a abertura de Processo Administrativo Disciplinar,

com o objetivo de apurar o desvio de conduta do(a) servidor(a), garantindo o

contraditério e a ampla defesa. v/
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_ CAPITULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 37 A estrutura para a Gestao de Seguranga da Informagéo e Comunicagdes
no IFPI € composto pelo (a):

I. gestor de Seguranga da Informagao e Comunicagoes;
II. comité de Seguranga da Informagéo e Comunicagdes (CSIC);
lll.  equipe de Tratamento de Incidentes em Seguranga da Informagéo (ETISI).

Art. 38 Compete ao Gestor de Seguranga da Informag¢ao e Comunicagdes:
|.  promover cultura de seguranga da informagéo e comunicagoées;
II. acompanhar as investigagcdes e as avaliagbes dos danos decorrentes de
quebras de seguranga;

Ill.  propor recursos necessarios as agdes de seguranga da informagéo e
comunicagoes;

IV. coordenar o Comité de Seguranga da Informagéo e Comunicagdes e a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais;

V. realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na segurancga da informagéo e comunicagoes;

VI. manter contato permanente e estreito com o Departamento de Seguranga da
Informacédo e Comunicagdes do Gabinete de Seguranga Institucional da
Presifjéncia da Republica para o trato de assuntos relativos a seguranga da
informagao e comunicacgdes;

VIl. propor Normas e procedimentos relativos & seguranga da informagéo e

comunicagdes no ambito do 6rgdo ou entidade da APF.
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Art. 39 Compete ao Comité de Seguranc¢a da Informagéao e Comunicagdes:

assessorar na implementagdo das agbes de seguranga da informagdo e
comunicagdes no 6rgao ou entidade da APF;

constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre seguranga da informagédo e comunicagoes; e

propor Normas e Procedimentos internos relativos a seguranga da informagao
e comunicagdes, em conformidade com as legislagbes existentes sobre o

tema.

Art. 40 Compete ao Reitor, Pro-Reitores, Diretores, Chefes de Departamento e

Coordenadores do IFPI:

viabilizar o acesso ao conjunto de documentos atualizados que compdem a
POSIC aos seus subordinados;

adotar as diretrizes da POSIC aos processos de trabalho referentes a sua
gestéo; e

exigir o cumprimento da POSIC pelos servidores sob sua gestao.

Art. 41 Compete ao usuario:

conhecer e cumprir as diretrizes e normas desta POSIC;

responsabilizar-se por todo e qualquer acesso aos ativos de informagao do
IFPI, bem como pelos efeitos desse acesso, realizado por meio de seu cédigo
de ‘identificagao;

comunicar 0 mais breve possivel os incidentes de seguranga da informagao,
por ele conhecido, ao setor responsavel;

colaborar com as investigacdes de incidentes, envolvendo direta ou

indiretamente sua area.
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Art. 42 O IFPI constituira Equipe de Tratamento de Incidentes em Seguranga da
Informacgéo (ETISI), seu documento de constituicdo adotara as recomendagdes da
Norma Complementar n° 05 /INO1/DSIC/GSI/PR, de 14 de agosto de 2009.

CAPITULO IX
DAS DISPOSICOES FINAIS

Art. 43 Todos os instrumentos normativos gerados a partir da POSIC,
incluindo a prépria POSIC, devem ser revisados sempre que se fizer necessario, nao
excedendo o periodo maximo de 03 (trés) anos.

Art. 44 Os casos omissos serdo julgados pelo Comité de Seguranga da
Informagdo e Comunicagdes.

Art. 45 Esta norma entra em vigor na data de sua publicac&o.

Teresina (Pl), 14 de'novembro de 2018.

/
o

/ // /
é%éomes de Lima

residente

Paulo Henfi
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