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RESOLUGAO N° 074/2018 - CONSELHO SUPERIOR

Aprova o Regulamento Local do Programa de
Pés-Graduagdo em Educagdo Profissional e
Tecnolégica em Rede Nacional do Instituto
Federal de Educagédo, Ciéncia e Tecnologia do
Piaui.

O Presidente do Conselho Superior do Instituto Federal de Educagéo,
Ciéncia e Tecnologia do Piaui, no uso de suas atribuigdes conferidas no inciso X, do
Art. 9°, do Estatuto deste Instituto Federal, aprovado pela Resolugdo n° 001, de 31
de agosto de 2009, publicada no Diario Oficial da Unido de 02 de setembro de 2009,
considerando o Memorando n° 178/2018/PROPI/IFPI, deliberagdo em reuniao
ordinaria do dia 14 de novembro de 2018,

RESOLVE:

Art. 1° Aprovar o Regulamento Local do Programa de Pos-Graduagdo em
Educacao Profissional e Tecnolégica em Rede Nacional - PROFEPT do Instituto
Federal de Educagéo, Ciéncia e Tecnologia do Piaui, conforme anexo.

Art. 2° Esta Resolugao entrarda em vigor na data de sua publicagao.

Teresina (Pl) 14 de novembro de 2018.

-

Paulo He G/omes de Lima
resrﬁente
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REGULAMENTO LOCAL DO PROGRAMA DE POS-GRADUAGAO EM
EDUCAGCAO PROFISSIONAL E TECNOLOGICA EM REDE NACIONAL DO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PIAUI

Estabelece as normas de funcionamento para o
PROFEPT no &mbito do Instituto Federal de
Educagédo, Ciéncia e Tecnologia do Piaui, em
consonédncia com o Regulamento Nacional do
Programa de  Pés-graduagdo em  Educagédo
Profissional e Tecnolégica em rede nacional e com 0s
regulamentos vigentes no Instituto Federal em que se
encontra o curso.

Art. 1° Esse regulamento esta subordinado ao regulamento geral do Programa
de Pods-graduacdao em Educagédo Profissional e Tecnolégica em rede nacional
(ProfEPT) e tem o objetivo de complementar tal normativa de acordo com as
caracteristicas locais de cada Instituicdo Associada (IA).

CAPITULO |
DO FUNCIONAMENTO DO CURSO

Art. 2° No IFPI as aulas presenciais ocorrerdao em dias e horarios divulgados no
edital de selegdo e de acordo com o calendario académico divulgado anualmente.

Paragrafo unico. Excepcionalmente o professor que desejar agendar
aulas/atividades em outros dias diferentes do proposto, assim o podera realizar desde
que com a anuéncia e concordancia prévia de todos os alunos matriculados na
disciplina.

CAPITULO Il
DA MATRICULA

Art. 3° Os candidatos aprovados no exame nacional de acesso deverao realizar
a matricula em todas as disciplinas do primeiro semestre do curso, em data, horario e
local a serem divulgados pelo IFPI.

Paragrafo Unico. Os candidatos aprovados que ndo efetuarem matricula em
data, horario e local estabelecidos perderdo a vaga conquistada, gerando a
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convocagédo de candidatos suplentes, por ordem de classificagdo, que serdo
notificados via e-mail ou por telefone.

Art. 4° No ato da matricula, os candidatos aprovados deverdo atender
integralmente as informagdes prestadas no ato de sua inscrigdo em relagéo a reserva
de vagas e cotas, quando houver, declarando sua aceitagao as regras do Programa e
entregando os documentos exigidos.

Art. 5° Os estudantes regularmente matriculados no ProfEPT do IFPI fardo
parte do corpo discente regular de Pés-graduagéo dessa Instituigao.

Art. 6° Sera desligado do curso o discente que deixar de renovar sua matricula
em qualquer periodo letivo do curso.

Art. 7° Em casos excepcionais, o discente podera requerer o trancamento de
sua matricula com plena cessagao das atividades académicas, desde que aprovado
pela Comissao Académica Local.

§ 1° O periodo de trancamento da matricula néo sera computado para efeito de
integralizagédo do tempo maximo do discente no curso.

§ 2° O discente podera solicitar somente um trancamento de matricula durante
0 curso, sendo que o prazo nao podera ser superior a seis meses.

§ 3° A discente podera usufruir da licenga-maternidade com o Regime de
Exercicio Domiciliar, conforme a Lei n° 6.202, de 17 de abril de 1975, mantendo o
prazo regular do curso.

CAPITULO Il
DAS MATRICULAS NAS DISCIPLINAS ELETIVAS

Art. 8° Os discentes do ProfEPT poderao matricular-se em qualquer Instituigcao
Associada (IA), mediante oferta das disciplinas eletivas, conforme indicagédo do
respectivo orientador.

Paragrafo Unico. Para fins de matricula, os discentes ndo matriculados
regularmente na |A ofertante da(s) disciplina(s) eletiva(s), serdao considerados
“Discente do ProfEPT Externo ao IFPI”.

Art. 9° O processo de matricula dos discentes do ProfEPT nas disciplinas
eletivas, dar-se-a mediante divulgacdo que estabelece o periodo, as normas, as
disciplinas eletivas ofertadas e o numero de vagas.

Art. 10 Ap6s encerramento do periodo letivo, sera emitido pelo IFPI, atestado
contendo a(s) disciplina(s) cursada(s) pelo discente do ProfEPT externo é/. IA

Fone: (86) 3131-1445 - Endereco eletronico: www.ifpi.edu.br

f :/,

Avenida Presidente Janio Quadros, 330 — Santa Isabel — Teresina —PI CEP. 64.053-390 ) J / ’

e/
RESOLUCAO N° 074/2018 — 14/11/2018 - CONSUP / ﬁ/



http://www.ifpi.edu.br

INSTITUTO FEDERAL DE

EDUCAGAO, CIENCIA E TECNOLOGIA
Plaul

MINISTERIO DA EDUCAGCAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI

ofertante, a aprovagdo ou reprovagdo, a ser enviado por correio eletrénico ao
estudante e coordenador da IA de origem do mesmo.

CAPITULO IV
DA AVALIAGAO

Art. 11 As atividades didaticas, devidamente registradas no sistema académico
do IFPI, serao avaliadas mediante nota, numa escala de 0 a 10.

§ 1° Nas disciplinas realizadas presencialmente, para ser aprovado o estudante
devera apresentar um minimo de 75% de frequéncia e nota 7,0..

§ 2° Nas disciplinas realizadas a distancia, para ser aprovado, o estudante
devera apresentar um minimo de 75% de frequéncia e nota 7,0..

§ 3° O estudante que reprovar duas vezes em uma mesma disciplina
obrigatoria sera desligado do curso.

CAPIiTULO V
DA ORIENTAGAO

Art. 12 Durante o primeiro semestre, sera designado um docente orientador
que acompanhara o desenvolvimento do discente ao longo do curso, sendo que esse
orientador construira, em conjunto com o discente, o seu plano de estudos, que inclui
o projeto de pesquisa e a proposta de produto educacional.

Art. 13 Sao atribuigdes do docente orientador:

I. elaborar, de comum acordo com seu orientando, o plano de trabalho deste e
manifestar-se sobre alteragdes supervenientes;

acompanhar o desempenho do discente, orientando-o em todas as questbes

referentes ao bom desenvolvimento de suas atividades;

solicitar a Comissdo Académica Local as providéncias para a realizagdo do

exame de qualificagdo e para a defesa do Trabalho de Concluséo de Curso,

sugerindo, em cada caso, nomes de especialistas para composi¢éo de banca
examinadora;

participar, como membro presidente da banca examinadora de seus

orientandos;

aprovar o requerimento de renovagdo de matricula, bem como os pedidos de

substituicdo, cancelamento e inscrigdo em disciplinas e de trancamento de

Fone: (86) 3131-1445 - Enderego eletronico: www.ifpi.edu.br
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solicitar, mediante justificativa, o desligamento do orientando;
indicar coorientagéo, em conjunto com seu orientando, @ Comiss&o Académica
Local, quando necessario.

CAPITULO VI
DO TRABALHO DE CONCLUSAO DE CURSO

Art. 14 De acordo com o Art. 15 do regulamento geral do Programa, o Trabalho
de Conclusdo de Curso (TCC) constitui-se de Relatorio de Pesquisa e Produto
Educacional, que possua aplicabilidade imediata, considerando a tipologia definida
pela Area de Ensino.

Art. 15 O Relatério de Pesquisa consiste em documento que deve conter a
explicitagao e justificativa do tema e problema de pesquisa, os objetivos do trabalho,
os referenciais tedricos, o desenvolvimento do produto educacional, bem como a
avaliagao de sua aplicagao e referéncias bibliograficas.

§ 1° O Relatério de Pesquisa devera ser apresentado na forma de dissertagéao
em formato de artigo, conforme deliberagdo da Comisséo Académica Local dessa IA.

§ 2° A entrega da dissertagdo em formato de artigo devera se realizar em um
volume contendo: Todos os elementos pré-textuais, uma breve introdugédo ao
trabalho, o artigo desenvolvido em que o aluno é o autor e o orientador, o coautor e o
produto encartado (imagens, cédigos e textos que descrevam o produto). O artigo
devera ter a extensao de 12 a 17 paginas, incluindo todos os seus elementos.

Art. 16 O modelo de formatagéo do Trabalho de Conclusédo de Curso € o da
Associagao Brasileira de Normas Técnicas (ABNT).

Art. 17 O Produto Educacional e o Relatério de Pesquisa, por seu carater de
produgdo académica, deverdo ser entregues em formato digital para depdsito em
repositorio de livre acesso, indicado pela Comissdo Académica Nacional, e no site do
Programa.

Paragrafo Unico. Em casos excepcionais, como no caso de produtos sob
registro de patente, a Comissdo Académica Local podera autorizar a nao publicagao
dos TCCs produzidos. ;

/_,_,/.—» —
CAPITULO VI ﬂ///

DAS SESSOES DE DEFESA
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Art. 18 As sessdes de defesa do TCC serdao abertas ao publico, exceto em
casos de produtos submetidos a registro de patente.

Paragrafo unico. Em caso da indicagdo de sessdo fechada, esta condigao
devera constar no formulario de solicitagao.

Art. 19 A determinagado dos locais e horarios das defesas, assim como a
divulgagao das mesmas, sao de responsabilidade da Coordenagéo Académica Local.

CAPITULO VIII
DA COMISSAO ACADEMICA LOCAL

Art. 20 A Comissao Académica Local € uma comissao executiva, presidida pelo
Coordenador Académico Local, e composta pelos docentes do ProfEPT na Instituicéo
Associada e por 01 representante discente, de cada turma ingressante, eleito pelos
seus pares.

§1° O Coordenador Académico Local é docente permanente do Programa, com
titulo de doutor, eleito pela Comissdo Académica Local, a partir da escolha no a@mbito
da Instituicao Associada, cujo periodo do mandato é definido por regimento, estatuto
ou regulamento préprio de sua Instituigao.

§2° O periodo de mandato do representante discente € de 01 (um) ano,
podendo ser reconduzido, por escolha do discente.

DAS DISPOSIGOES FINAIS
Art. 21 Os casos omissos seréo resolvidos pela Comissdo Académica Local do
IFPI, com possibilidade de recurso @ Comissdo Académica Nacional.
Art. 22 Este regulamento entra em vigor a partir da data de sua aprovagao
Comissao Académica Local do IFPI.

Teresina (Pl), 14 de/novembro de 2018.

i L 2
1
Paulo Her}/i G/omes de Lima
residente
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RESOLUGAO N° 084/2018 - CONSELHO SUPERIOR

Regimento Interno do Comité de Seguranga da
Informag&o e Comunicagdes do IFPI.

O Presidente do Conselho Superior do Instituto Federal de Educagado, Ciéncia e
Tecnologia do Piaui, no uso de suas atribuigdes conferidas no Estatuto deste Instituto
Federal, aprovado pela Resolugdo n® 001, de 31 de agosto de 2009, publicada no Diario
Oficial da Unido, de 02 de setembro de 2009, considerando o Processo n°
23172.000662/2018-41 e, deliberagdo em reunido ordinaria do dia 14 de novembro de 2018,

RESOLVE:

Art. 1° Aprovar o Regimento Interno do Comité de Seguranga da Informagéo e
Comunicagdes do |IFPI, conforme anexo.

Art. 2° Esta Resolugdo entrarda em vigor na data de sua publicagéo.

Teresina-Pl, 14 de nc/)vembro de 2018.
——

Paulo Henriq/é/é«/q/mes de Lima

Pr?/sidente
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REGIMENTO INTERNO DO COMITE DE SEGURANCA DA INFORMAGAO E
COMUNICACOES DO IFPI

Aprovado pela Resolugdo do CONSUP N° 84/2018
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Reitor
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Pro-Reitor de Administragao
Paulo Borges da Cunha
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Pro-reitora de Extensao
Divamélia de Oliveira Bezerra Gomes
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Pro-Reitor de Desenvolvimento Institucional
Antonio de Padua Alves Pinto

Presidente da CSIC

Eduilson Livio Neves da Costa Carneiro
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Titulo |
Da Definigao do CSIC
Art. 1° O Comité de Seguranga da Informagédo e Comunicagées — CSIC é o
6rgao de carater permanente responsavel pela correta implantagdo e manutencgéo
da Politica de Seguranga da Informagdo e Comunicagées — POSIC, assim como
pela divulgagdo, atualizagdo e geréncia sobre as questdes que envolvam a
seguranga da informacao e das comunicagdes no ambito do IFPI.

Titulo Il
Da Finalidade
Art. 2° O presente Regimento tem por finalidade estabelecer os aspectos de
organizagdo e de funcionamento do Comité de Seguranga da Informacédo e
Comunicagbes (CSIC) junto ao Instituto Federal de Educagéo, Ciéncia e Tecnologia
do Piaui (IFPI).
Titulo llI
Referéncias Legais e Normativas
Art. 3° Este documento tem por base os seguintes requisitos legais e
normativos:

I.  Lein®8.112, de 11 de dezembro de 1990, que dispde sobre o regime juridico
dos servidores publicos civis da Unido, das autarquias e das fundagdes
publicas federais;

Decreto n° 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica
Profissional do Servidor Publico Civil do Poder Executivo Federal,

Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranga
da Informagéo nos 6rgaos e entidades da Administragao Publica Federal;
Instrugdo Normativa GSI/PR n° 1, de 13 de junho de 2008, que disciplina a
Gestao de Seguranga da Informagdo e Comunicagdes na Administragao
Publica Federal, direta e indireta, e da outras providéncias;

Norma Complementar n® 03/IN01/DSIC/GSI/PR, de 03 de julho de 2009, que
estabelece as diretrizes, critérios e procedimentos para elaboragao,
institucionalizagédo, divulgacdo e atualizagdo da Politica de Seguranga da
Informagcdo e Comunicagdes nos o6rgdos e entidades da Administragao
Publica Federal, direta e indireta;

Norma ABNT NBR ISO/IEC 27001:2006 - Técnicas de Seguranga - Sistemas
de gestao de seguranga da informagéo - Requisitos;

Norma ABNT NBR ISO/IEC 27002:2005 - Técnicas de Seguranga - Codigo de
praticas para a seguranga da informagao.
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Secao |
Da Composigao da CSIC
Art. 4° O CSIC/IFPI é composto pelos seguintes membros:

por um representante titular e respectivo suplente de cada Pré-Reitoria;
por um representante e respectivo suplente da Diretoria de Tecnologia da
Informacgao;
por um representante e respectivo suplente da Diretoria de Gestao de
Pessoas;
IV. por um representante e respectivo suplente da Auditoria;
V. por um representante e respectivo suplente da Diretoria de Orgamento,
Contabilidade e Finangas;
VI. por um representante e respectivo suplente da Biblioteca do Campus
Teresina Central;
VIl. por um representante e respectivo suplente do Controle Académico do
Campus Teresina Central;
VIII. por um representante e respectivo suplente dos campi fora da sede.

§ 1° O CSIC é presidido pelo representante da Diretoria de Tecnologia da
Informacéo.

§ 2° Em caso de afastamento ou impedimento legal de algum dos
representantes, as atividades inerentes ao CSIC serdo desempenhadas por seus
suplentes.

§ 3° Os membros do comité deverao ser nomeados por portaria do Reitor.

§ 4° E dever dos integrantes titulares do comité participar das reunides para as
quais sejam convocados, em caso de seu impedimento s&o responsaveis por
notificarem o seu suplente para participagéo nas reunioes.

Secao ll
Das Competéncias do CSIC
Art. 5° Compete ao CSIC:

elaborar e implantar a Politica de Seguranga da Informagéo e Comunicagoes
— (POSIC) no IFPI;

manter a seguranga institucional nos assuntos referentes a informagédo e
comunicagoes;

decidir e executar agdes de mitigagdo em caso de incidentes de seguranca da
informagao e comunicagdes que coloquem em risco o funcionamento do IFPI;
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desenvolver, implementar e monitorar estratégias de seguranga que atendam
aos objetivos estratégicos do IFPI;

avaliar, revisar, monitorar, analisar criticamente e supervisionar a aplicagao da
POSIC e suas normas complementares, visando sua aderéncia aos objetivos
institucionais do IFPI, Estratégia Geral de Seguranga da Informagéo e
legislagbes vigentes;

conscientizar os usuarios sobre as Politicas de Seguranga da Informagao e
Comunicagdes.

Secao lll
Do Funcionamento do CSIC

Art. 6° As reunides do CSIC serao realizadas preferencialmente na Reitoria do
IFPI.

Art. 7° Sempre que as circunstancias ou conveniéncias indicarem, sera
facultada a realizagdo de reunibes do CSIC por meio de recursos de
webconferéncia, videoconferéncia ou outros meios similares que permitam a
comunicagao em tempo real por meio de canais seguros.

Art. 8 O CSIC reunir-se-a sob a convocagdo do seu Presidente,
ordinariamente, com periodicidade trimestral ou extraordinariamente, por motivos de
conveniéncia e oportunidade ou sempre que houver situagdo de emergéncia.

§ 1° A convocagdo para as reuniées ordinarias do CSIC sera feita pelo seu
Presidente, com a antecedéncia minima de 7 (sete) dias, declarada, no convite, a
pauta, o local e o horario.

§ 2° As convocagbes para reunides extraordinarias do CSIC deverao ter
antecedéncia minima de 2 (dois) dias uteis, devendo, posteriormente, serem
registrados em ata os motivos da convocagao, local e o horario da reuniao e a pauta
discutida.

§ 3° Para inicio das reunides do CSIC sera exigido o quérum minimo de
maioria simples dos membros.

§ 4° Nao havendo quérum minimo no horério do inicio da reuni&o, decorridos
30 (trinta) minutos do horario previsto, a reunido ocorrera com os membros
presentes no momento.

§ 5° As deliberagdes do CSIC serdo tomadas pelo voto da maioria simples
dos membros presentes e, ocorrendo empate nas votagdes, é reconhecido ao seu
Presidente, além do seu, o voto de qualidade.
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§ 6° Somente os membros teréo direito a voto nas reunides do CSIC.
§ 7° A votagao sera nominal e aberta.

§ 8° As decisbes serdo lavradas em atas, que serdo redigidas com clareza,
tornando-se objeto de aprovagao formal.

§ 9° Poderdo ser convidados outros servidores para participarem das
reunibes do CSIC, visando agregar conhecimentos mais detalhados de um
determinado tema, mas sem direito a voto.

Art. 9° As necessidades, os projetos e as agdes de SIC relativos a Tecnologia
da Informagé&o aprovados nas reunides do CSIC serdo incluidos no PDTI do IFPI,
com a devida sugestdo de priorizagdo conforme critérios de risco, urgéncia e
relevancia.

Art. 10 Os documentos oficiais, deliberagées e processos serdao publicados
juntamente com as atas das reunides, salvo nos casos em que o comité julgue
necessario que o documento ou informagéo sejam classificados como “reservado”,
de acordo com a Lei de Acesso a Informacgao.

Art. 11 Na impossibilidade do titular comparecer a quaisquer das reunides do
CSIC, este deve informar essa auséncia ao presidente do comité e o seu suplente
devera substitui-lo nas reunides. O prazo para informar a auséncia ao presidente €
de 24 (vinte e quatro) horas antes do inicio da reuniao.

Paragrafo Unico. Caso a auséncia nao seja informada ou informada em
periodo menor que o indicado nesse artigo, essa auséncia sera anotada em ata.

Secgao IV
Das atribuicoes dos Membros

Art. 12 Sao atribuigdes do presidente do CSIC:

convocar as reunides ordinarias e extraordinarias e presidir as mesmas,
definindo datas, horarios, locais e duragéo prevista;

representar o comité em eventos do IFPI ou em comissées onde o CSIC for
convocado;

zelar pelo funcionamento do CSIC;

publicar as atas de reunido e documentos do CSIC;

cumprir e fazer cumprir o Regimento Interno do CSIC.
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Titulo IV
Das Disposigées Gerais

Art. 14 Os membré do CS|C devem manter sob sigilo todas as informagées e
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Tereso|) 14 de novembro de 2018,
[ /
,_—~f~7¢‘,.,:;’
/ /

77,
[/ [ // .
Pagnlgg e,r/G,mees de Lima

sidente

: Janio Quadros, 330 To,pt, Isabel — CEP 64.053-390 — contatos: 86 3131 1445
el Ra0984/018 - CONSUP




INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGI#

MINISTERIO DA EDUCAGCAO
Secretaria de Educagéo Profissional e Tecnolégica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Piaui

Art. 13 Sao atribuigdes dos membros do CSIC:

participar regularmente das reuniées com direito a voz e voto;

emitir pareceres e relatar processos;

avaliar e propor modificagées nas atas das reunides, caso necessario.
comparecer as reunides ordinarias e extraordinarias do CSIC;

assinar as atas de reuniao;

propor a inclusao de assuntos na pauta das reunides;

apresentar proposigdes, apreciar, emitir pareceres e relatar as matérias que
lhes forem submetidas;

analisar, discutir e votar as matérias em discussao.

Titulo IV
Das Disposi¢coes Gerais

Art. 14 Os membros do CSIC devem manter sob sigilo todas as informagdes e
documentos que tiverem acesso por tempo indeterminado;

Paragrafo Unico. Todos os membros do CSIC devem, ao assumir o mandato,
assinar o Termo de Confidencialidade do Comité.

Art. 15 Os casos omissos relativos a esse regimento ou a POSIC serao
analisados e resolvidos pelo CSIC, observando-se a legislagédo em vigor.

Art. 16 Este regimento podera ser revisto por solicitagdo de no minimo dois
tercos do quantitativo total dos seus membros.

Art. 17 Este Regimento Interno entra em vigor na data de sua publicagao.

Teresina (Pl), 14 de novembro de 2018.

;!/jGnges de Lima

sidente
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RESOLUGAO N° 085/2018 - CONSELHO SUPERIOR

Aprova a Politica de Seguranga da Informagé&o do IFPI.

O Presidente do Conselho Superior do Instituto Federal de Educagao, Ciéncia
e Tecnologia do Piaui, no uso de suas atribuigbes conferidas no Estatuto deste
Instituto Federal, aprovado pela Resolugdo n° 001, de 31 de agosto de 2009,
publicada no Diario Oficial da Unido, de 02 de setembro de 2009, considerando o
Processo n° 23172.000662/2018-41, e, deliberagdo em reunido ordinaria do dia 14 de

novembro de 2018,

RESOLVE:

Art. 1° Aprovar a Politica de Seguranga da Informagéo no dmbito do Instituto
Federal de Educacgéo, Ciéncia e Tecnologia do Piaui — IFPI, conforme anexo.

Art. 2° Esta Resolugado entrara em vigor na data de sua publicagao

Teresina-Pl, 14 de novembro de 2018.

t /

< / N
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Paulo Henrpi)z(
I sidente
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POLITICA DE SEGURANGA DA INFORMAGAO DO IFPI

APROVADO PELA RESOLUGAO N° 085/2018 — CONSELHO SUPERIOR
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CAPITULO |
DO ESCOPO

Art. 1° Nesta secdo sao apresentados o contexto, objetivos e a abrangéncia
da Politica de Seguranga da Informagédo e Comunicagdes (POSIC), no ambito do
Instituto Federal de Educacao, Ciéncia e Tecnologia do Piaui (IFPI).

SEGAO |
Da Contextualizagao

Paragrafo Unico. De acordo com a Norma Complementar (NC) n°
03/IN01/DSIC/GSIPR, a POSIC é o documento formal que estabelece diretrizes,
critérios e procedimentos, o qual busca proteger os ativos de informagéao e a gestéao
da Seguranga da Informagéo (Sl) nos 6rgaos e entidades da Administragéo Publica
Federal (APF), direta e indireta. Segundo a ABNT NBR ISO/IEC 27002 (2005), Sl € a
protecdo da informagao de varios tipos de ameagas para garantir a continuidade do
negdcio, minimizar o risco ao negoécio, maximizar o retorno sobre os investimentos e
as oportunidades de negocio. Dessa forma, a Sl visa proteger a informagéo de
ameacas relacionadas a sua integridade, disponibilidade e confidencialidade, a fim
de evitar ou minimizar os riscos, relacionados ao negécio. Mediante o exposto, este
documento trata da POSIC do Instituto Federal de Educagéo, Ciéncia e Tecnologia

do Piaui, o qual busca atender aos itens contemplados no capitulo Il (Referéncias

Legais e Normativas), além de garantir a protegéo dos ativos da instituigao.

Av. Presidente Janio Quadros, 330 — Santa Isabel — Teresina —PI CEP. 64.053-390
Fone: (86) 3131-1445 — conselhosuperior@ifpi.edu.br
RESOLUCAO N° 85/2018-CONSELHO SUPERIOR




INSTITUTO FEDERAL DE
EDUCAGAO, CIENCIA E TECNOLOGIA
2IAUI

MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI

SEGAOIII
Dos Objetivos Gerais

Art. 2° Segundo o Decreto n° 3.505/2000, em seu artigo 3° define-se os

seguintes objetivos:

. dotar os érgdos e as entidades da Administragdo Publica Federal de
instrumentos juridicos, normativos e organizacionais que os capacitem
cientifica, tecnolégica e administrativamente a assegurar a confidencialidade,
a integridade, a autenticidade, o nao-repudio e a disponibilidade dos dados e
das informagdes tratadas, classificadas e sensiveis;
eliminar a dependéncia externa em relagdo a sistemas, equipamentos,
dispositivos e atividades vinculadas a seguranga dos sistemas de informagéo;
promover a capacitagdo de recursos humanos para o desenvolvimento de
competéncia cientifico-tecnoldégica em Seguranga da Informagéao;
estabelecer normas juridicas necessarias a efetiva implementagdo da
Segurancga da Informagéo;
promover as agdes necessarias a implementagdo e manutengdo da
Seguranga da Informagéo;
promover o intercdmbio cientifico-tecnolégico entre os 6rgéos e as entidades
da Administragdo Publica Federal e as instituigdes publicas e privadas, sobre
as atividades de Segurancga da Informacao;
promover a capacitagdo industrial do Pais com vistas a sua autonomia no
desenvolvimento e na fabricagdo de produtos que incorporem recursos
criptograficos, assim como estimular o setor produtivo a participar

competitivamente do mercado de bens e de servigos relacionados com a

—1 =
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VIll.  assegurar a interoperabilidade entre os sistemas de Seguranga da

Informagao.

SECAO Il
Dos Objetivos Especificos

Art. 3° A Diretoria de Tecnologia da Informagéo (DTI) do IFPI estipula, ainda, os
seguintes objetivos para POSIC:

|. estabelecer diretrizes para a disponibilizagdo e utilizagdo de recursos de
informagao, servicos de redes de dados, estagbes de trabalho, internet,
telecomunicagdes e correio eletrénico institucional no IFPI;
constituir, determinar ou reorganizar as fungbdes e atribuicbes do grupo
responsavel pela Seguranga da Informagao no ambito institucional; e
viabilizar a confecgdo de mecanismos de controle, alem de promover a

otimizagdo dos recursos e investimentos em Tecnologia da Informagéo (TI).

SEGAO IV
Da Abrangéncia

Art. 4° O conjunto de regras e metas estabelecidas nesta POSIC sera
aplicada a todos os niveis da instituicdo, sendo eles: Estratégico, Tatico e
Operacional. E importante frisar que este documento da ciéncia a comunidade
interna do IFPI, bem como, a externa, sobre as diretrizes que irdo balizar o uso dos

ambientes, sistemas, recursos computacionais e redes informacionais em todos os

seus campi e reitoria. i/
7

7
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CAPITULO Il )
DOS CONCEITOS E DEFINIGOES

Art. 5° Para efeitos da POSIC e das normas vinculadas a ela, define-se:

|. acdo de evitar o risco: decisdo de nado se envolver ou agir de forma a se
retirar de uma situagao de risco (NBR ISO/IEC 27005, 2008);
aceitar/reter o risco: aceitagdo do 6nus da perda ou do beneficio do ganho
associado a um determinado risco (NBR ISO/IEC 27005, 2008),
ameaca: causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizagao (ISO/IEC 27000, 2014);
ativo: qualquer coisa que tenha valor para a organizagdo. (NBR ISO/IEC
27002, 2005);
insumos criticos de Tecnologia da Informagao: abrange todos os ativos de
Tecnologia da Informagéo indispensaveis as atividades alvo do IFPI,
conforme deve estabelecer as agdes estratégicas da instituigao,
fonte de conhecimento: dados, informagdes e conhecimentos obtidos,
gerados, tratados e/ou armazenados no ambito do IFPI. Exemplos desses
ativos: base de dados, arquivos, acervo bibliografico, registros académicos,
contratos, acordos, documentagéo de sistema, informagdes sobre pesquisa e
extensdo, manuais de usudrio, material de treinamento, projetos técnicos de
infraestrutura elétrica e de construgdo civil procedimentos e planos
institucionais, processos de trabalho e outros;
insumos de Tecnologia da Informagéo: contempla os ativos fisicos e de
software, 0s quais permitem o armazenamento, a transmissdo e
processamento das informagdes. Dentre esses, pode-se destacar os
aplicativos, sistemas, ferramentas de desenvolvimento e utilitarios. Os
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insumos fisicos compreendem o patio de equipamentos computacionais do
IFPI, o qual é formado por servidores, computadores fixos e méveis, além dos
dispositivos de intercomunicagao (roteadores, switchs, pontos de acesso e
outros);
responsavel legal: reitor, pré-reitores, diretores ou coordenadores em geral
responsaveis pela(s) informagéo(des) que esteja(m) atrelada(s) ao exercicio
dos cargos e fungdes supracitadas, bem como aos seus subordinados;
controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de garantir que os acessos aos ativos sé ocorrerdo apos
autorizacéo e serao restritos, baseados nos requisitos de seguranga e nas
atividades do usuario. (ISO/IEC 27000, 2014),
contas de acesso: formadas por uma identificagdo unica, concedida de forma
pessoal e intransferivel a uma pessoa, e por um método de autenticagao.
Esse par de informagbes habilita o seu dono a acessar equipamentos,
sistemas e aplicagbes especificas, areas restritas, de acordo com o perfil pré-
definido;
nivel da Informagao: identificagao do nivel de protegéo requerido pela mesma,
atribuido pelo responsavel legal;
mitigar/reduzir o risco: efetuar agdes que reduzam a probabilidade,
consequéncias negativas, ou ambas, associadas a um risco (NBR ISO/IEC
27005, 2008);

politica: intengbes e diretrizes da organizagéo, formalmente expressas pela
direcao da Instituicao (ISO/IEC 27000, 2014);

risco: efeito da incerteza sobre os objetivos de seguranga da informagéo e €

associado com o potencial de que as ameagas irdo explorar vulnerabilidades
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de um ativo de informag&o ou grupo de ativos de informagéo e, assim, causar
danos a uma organizagéao (ISO/IEC 27000, 2014);

seguranga da Informagéo: preservacédo da confidencialidade, da integridade e
da disponibilidade das informagdes (ISO/IEC 27000, 2014);

vulnerabilidade: fragilidade de um ativo ou controle que pode ser explorada
por uma ou mais ameagas (ISO/IEC 27000, 2014).

_ CAPITULO Il
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 6° A DTI fundamenta a presente POSIC, através do conjunto de decretos,
instrugdes normativas e normas complementares apresentados nesta segéo,
conforme descrito abaixo:

I.  Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Segurancga
da Informacgéo nos 6rgaos e entidades da Administragéo Publica Federal;
Instrugdo Normativa GSI n° 1, de 13 de junho de 2008, que disciplina a
Gestdao de Seguranga da Informagédo e Comunicagdes na Administragao
Publica Federal (APF), direta e indireta, e da outras providéncias;

Norma Complementar (NC) n° 02/IN01/DSIC/GSIPR — Metodologia de Gestao

de Seguranga da Informagao e Comunicagdes;

NC n° 03/INO1/DSIC/GSIPR — Diretrizes para a Elaboragdo de Politica de

Seguranga da Informagédo e Comunica¢des na APF;

NC n° 04/IN01/DSIC/GSIPR — Gestao de Riscos de Seguranga da Informagéo

e Comunicagdes na APF;

NC n° 05/INO1/DSIC/GSIPR (revisada em 2013) — Criagdo de Equipes de

Tratamento e Respostas a Incidentes em Redes Computacionais na APF;

NC n° 06/IN0O1/DSIC/GSIPR — Gestao de Continuidade de Negécios na APF;
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NC n° 07/INO1/DSIC/GSIPR (revisada em 2014) — Implementagdo de
Controles de Acesso na APF;
NC n° 08/INO1/DSIC/GSIPR - Gerenciamento de Incidentes em Redes
Computacionais na APF;
NC n° 09/INO1/DSIC/GSIPR (revisada em 2014) — Uso de Recursos
Criptograficos na APF,;
NC n° 10/INO1/DSIC/GSIPR - Inventario e Mapeamento de Ativos de
Informagéao na APF,;
NC n° 11/INO1/DSIC/GSIPR - Avaliagao de conformidade na APF;
NC n°® 12/INO1/DSIC/GSIPR - Dispositivos Méveis na APF;
NC n° 13/INO1/DSIC/GSIPR - Gestao de Mudangas na APF;
NC n° 14/INO1/DSIC/GSIPR - Tecnologias de Computagdo em Nuvem na
APF;
NC n°® 15/INO1/DSIC/GSIPR - Uso de Redes Sociais na APF;
NC n° 16/INO1/DSIC/GSIPR - Desenvolvimento e Obtengdo de Software
Seguro na APF;
NC n° 17/IN01/DSIC/GSIPR - Estabelece Diretrizes nos contextos de atuagao

e adequagbes para Profissionais da Area de Seguranga da Informagéo e

Comunicagdes na APF;

NC n° 18/INO1/DSIC/GSIPR - Atividades de Ensino em Seguranga da
Informagéo e Comunicagdes na APF;

NC n° 19/INO1/DSIC/GSIPR — Padrées Minimos de Seguranga da Informagéo
e Comunicagdes na APF;

NC n° 20/INO1/DSIC/GSIPR - Instituigdo do Processo de Tratamento da

Informagéao na APF,;
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NC n° 21/INO1/DSIC/GSIPR - Registro de Eventos, Coleta e Preservacéo de
Evidéncias de Incidentes de Seguranga em Redes na APF.
Decreto n® 7.579/2011 — Dispbde sobre o Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo - SISP, do Poder Executivo federal;
Aplicagao de boas praticas em Tecnologia da Informagao recomendadas pela
Corte de Contas da Unido (TCU) e assinaladas na edi¢do dos Acordaos
1603/2008 - Plenario, 71/2007 — Plenario, 1092/2007-Plenario e 2023/2005 —
Plenario;
ABNT NBR ISO/IEC 27001:2006 - Tecnologia da Informagéo - Técnicas de
Seguranga - Sistemas de Geréncia da Seguranga da Informagéo — Requisitos;
ABNT NBR ISO/IEC 27002:2005 — Cédigo de Pratica para a Gestao de
Seguranga da Informagéo;
Decreto n°® 5.482, de 30 de junho de 2005, que dispde sobre a divulgagdo de
dados e informagdes pelos 6rgdos e entidades da administragéo publica
federal, por meio da Rede Mundial de Computadores - Internet;
Portaria Interministerial n° 140, de 16 de margo de 2006, que disciplina a
divulgacdo de dados e informagdes pelos Orgédos e entidades da
Administragéo Publica Federal, por meio da rede mundial de computadores -
internet e da outras providéncias;
Acordao do Tribunal de Contas da Uni&o n° 461/2004, de 28 de abril de 2004,
que dispde sobre a analise regular de arquivos logs com utilizagéo, sempre
que possivel, de softwares utilitarios especificos, para monitoramento do uso
dos sistemas; e
ABNT NBR ISO/IEC 27005:2011 — Tecnologia da informagéo - técnicas de

seguranca - cddigo de pratica para a gestao de seguranga da informagao.

Fone: (86) 3131-1445 — conselhosuperior@ifpi.edu.br
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CAPITULO IV
DOS PRINCIPIOS

Art. 7° A DTI define como principios da POSIC proposta, os seguintes itens
abaixo:

I. confidencialidade: somente pessoas devidamente autorizadas pela
organizagao devem ter acesso a informagao;
integridade: somente operagdes de alteragdo, supressao e adigéo autorizadas
pela organizagéo devem ser realizadas nas informagoes;
disponibilidade: a informagcdo deve estar disponivel para as pessoas
autorizadas sempre que necessario ou solicitado;
autenticidade: principio de seguranga que assegura ser do autor a
responsabilidade pela criagdo ou divulgagdo de uma dada informacgéao;
criticidade: principio de seguranga que define a importancia da informagéao
para a continuidade da atividade-fim da Instituigao;
nado-repudio: garantia que o emissor da mensagem ndo ira negar
posteriormente a autoria da mensagem ou transag¢do, permitindo a sua

identificagao.

Paragrafo Unico. Toda informagdo produzida ou recebida pelos membros da

comunidade interna ou externa do IFPI, como docentes, técnicos administrativos,
discentes, visitantes, colaboradores, fornecedores e prestadores de servigo, em
resultado da fungdo exercida e/ou atividade profissional contratada, pertence ao

IFPI. As excegdes devem ser explicitas e formalizadas entre as partes.
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CAPITULO V
DAS DIRETRIZES GERAIS

Art. 8° Sao diretrizes gerais da Politica de Seguranga da Informagéo e
Comunicacgdes do IFPI:

estar alinhada aos objetivos estratégicos, processos, requisitos legais e
estrutura do IFPI, bem como ao Plano Diretor de Tecnologia da Informagéo;
estabelecer medidas e procedimentos para assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagdes;

observar as boas praticas e procedimentos de Seguranga da Informagéo e
Comunicagéo recomendados por 6rgdos e entidades responsaveis pelo
estabelecimento de padrdes.

Art. 9° E dever de todos os usuarios da informagao zelar pela Seguranga da

Informagédo e Comunicagéo.

CAPITULO VI
DAS DIRETRIZES ESPECIFICAS

Art. 10 A DTI define como diretrizes especificas da POSIC, cada uma das
seguintes disciplinas relacionadas abaixo:
|. tratamento da Informacéo;

[l. tratamento de Incidentes de Rede;

lll. gestado de riscos;

IV. gestdo de continuidade;

V. auditoria e conformidade;

VI. controle de acesso;

uso de e-mail,
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acesso a Internet;
gestao de ativos de Informacéo;
segurancga Fisica e do Ambiente;
seguranca em Recursos Humanos;
gestédo de Operagbes e Comunicagoes;
criptografia;

desenvolvimento Seguro de Software.

SEGCAO |
Do Tratamento da Informagao

Art. 11 As informagdes existentes no ambito do IFPI apresentam diferentes
niveis de confidencialidade e devem ser classificadas de acordo com a legislagdo
vigente.

Art.12 Normas complementares estabelecerdo procedimentos que visem
garantir a integridade, a confidencialidade e a disponibilidade das informagdes,
incluindo procedimentos para a criagdo, manutengédo e verificagédo dos ativos de

informacgao e de suas copias de seguranga.

SEGAO Il

Do Tratamento de Incidentes de Rede

Art.13 O IFPI deve manter equipe para tratamento e resposta a incidentes de
seguranca da informagéo, de modo que esta seja capaz de extrair informagdes e

propor medidas que corrijam a falha que ocasionou o incidente.
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SEGAO Il

Da Gestao de Risco

Art.14 O IFPI deve adotar processo de Gestao de Risco continuo, de modo a
ser atualizado periodicamente, tratando novos riscos e estabelecendo estratégias

para protecéo dos seus ativos de informacgao.

SEGAO IV

Da Gestao da Continuidade

Art. 15 A DTI ird implementar plano de continuidade de negdcios, a fim de

evitar interrupgdes nos principais sistemas de informagéo do IFPI.
SEGAOV
Da Auditoria

Art. 16 Todos os ativos de informagdo no ambito do IFPI séo passiveis de

auditoria, segundo estabelecido por norma especifica.

SECAO Vi
Do Controle de Acesso

Art. 17 A DTI é responsavel por determinar mecanismos de controle de

acesso fisico ao Data Center, bem como mecanismos de controle logico aos

servigos e sistemas do IFPI.
Art.18 As credenciais de acesso aos ativos de informagdo do IFPI séo

individuais e intransferiveis.
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SECAO VII
Do Uso de E-mail

Art. 19 Todo servidor do IFPI devera ter conta de e-mail institucional.

Art. 20 O e-mail Institucional sera utilizado como forma de comunicagéo oficial
entre os(as) servidores(as) da Instituicdo, sendo considerado como documento
comprobatoério, podendo ser utilizado para fins de recebimento de oficios,
memorandos, notificagdes, solicitagdes, informativos, convocagdes, intimagdes,
convites, dentre outros documentos oficiais ou similares.

Art. 21 E dever do(a) servidor(a) verificar diariamente sua caixa de entrada do
correio eletrénico institucional.

SEGAO VIl
Do Acesso a Internet

Art. 22 Toda a comunidade do IFPI tem o direito de acesso a internet,
conforme as normas especificas, com utilizagdo para fins académicos, cientificos ou
administrativos, portanto, o mesmo & passivel de auditoria.

Art. 23 O acesso a Internet no ambito do IFPI sera concedido por meio de
autenticagao do usuario.
Art. 24 A DTI é responsavel por implementar mecanismo de autenticagao que

determine a titularidade de todos os acessos a Internet dentro da rede do IFPI.

SEGAO IX
Da Gestao de Ativos da Informacao
Art. 25 Os ativos da informacdo devem ser inventariados, classificados e

documentados e revisados sempre que necessario.
Art. 26 Os ativos de cada setor ficardo sob responsabilidade de seu

respectivo gestor, este ficara responsavel por sua documentagao e manutengao.
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SEGAO X
Da Seguranca Fisica e Do Ambiente
Art. 27 De acordo com a legislagdo vigente, a DTI, mediante norma
especifica, ird regulamentar o controle de acesso ao Data Center do IFPI, bem

como especificar os requisitos minimos para instalagées fisicas do mesmo.

SECAO XI
Da Seguranga em Recursos Humanos

Art. 28 O processo de gestdo de seguranga em recursos humanos sera

regulamentado por norma especifica de acordo com a legislagéo vigente.

SEGAO XII
Da Gestao de Operagoes e Comunicagoes

Art. 29 A DTI devera propor, com a participagdo do CSIC, processo de

Gestéao de Operagdes e Comunicagdes por meio de norma complementar.
SEGAO Xl
Da Criptografia

Art. 30 Caso julgue necessario, as informagdes pertencentes ao IFPI
consideradas como sigilosas poderao ser criptografadas.

Art. 31 A DTl ir4, mediante regulamentagdo especifica, estabelecer

procedimento para criptografia de informagdes no &mbito do IFPI.
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SEGAO XIV
Do Desenvolvimento Seguro de Software

Art. 32 A equipe de desenvolvimento de sistemas do IFPI (DSI) devera

passar por continuo processo de capacitagéo, especialmente em boas praticas de

desenvolvimento seguro.
Art. 33 Deve constar no PDTI do IFPI calendario de capacitagbes para a

equipe de TI.

CAPITULO VII
DAS PENALIDADES

Art. 34 Reserva-se o direito a DTI de monitorar o trafego efetuado atraves

das suas redes de comunicagdo, incluindo o acesso a Internet. Qualquer

descumprimento desta Politica sera tratado como incidente de seguranga e podera

implicar na aplicagéo de sangdes administrativas, civeis e penais de acordo com a

legislagdo vigente ou em qualquer outra legislagédo que regule ou venha regular a

matéria.
Art. 35 Uma vez detectada violagdo da politica, determina-se a sua causa:

negligéncia, acidente, erro ou por agdo previamente determinada, ignorando a

politica estabelecida, técnicos da DTI identificardo os usuarios - doravante

chamados de infratores.
Art. 36 Se for provado que o usuario violou os preceitos existentes nesta

Politica e nos documentos elaborados a partir dela, a Controladoria/Corregedoria

ficara responsavel por sugerir a abertura de Processo Administrativo Disciplinar,

com o objetivo de apurar o desvio de conduta do(a) servidor(a), garantindo o

contraditério e a ampla defesa. '/
'/"‘,./'“
. . _— ) /
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_ CAPiTULO VIII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 37 A estrutura para a Gestao de Seguranga da Informagéo e Comunicagées

no IFPI é composto pelo (a):
I. gestor de Seguranga da Informagao e Comunicagoes;
[I.  comité de Seguranga da Informagao e Comunicagdes (CSIC);

lll.  equipe de Tratamento de Incidentes em Seguranga da Informagéao (ETISI).

Art. 38 Compete ao Gestor de Seguranga da Informagéao e Comunicagdes:

|.  promover cultura de seguranga da informagéo e comunicagoes;

ll.  acompanhar as investigagbes e as avaliagbes dos danos decorrentes de
quebras de seguranga;
propor recursos necessarios as agdes de seguranga da informagao e
comunicagdes;
coordenar o Comité de Seguranga da Informagéo e Comunicagdes e a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais;
realizar e acompanhar estudos de novas tecnologias, quanto a possiveis
impactos na seguranga da informagéo e comunicagoes;
manter contato permanente e estreito com o Departamento de Seguranga da
Informagdo e Comunicagdes do Gabinete de Seguranga Institucional da
Presidéncia da Republica para o trato de assuntos relativos a seguranga da
informagao e comunicagdes;
propor Normas e procedimentos relativos a seguranga da informagéao e

comunicagdes no ambito do 6rgéao ou entidade da APF.
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Art. 39 Compete ao Comité de Seguranga da Informagao e Comunicagées:
I. assessorar na implementacdo das agbes de seguranga da informagédo e
comunicagdes no 6rgéo ou entidade da APF;
constituir grupos de trabalho para tratar de temas e propor solugdes
especificas sobre seguranga da informagéo e comunicagdes; e
propor Normas e Procedimentos internos relativos a seguranca da informacao
e comunicagdes, em conformidade com as legislagdes existentes sobre o

tema.

Art. 40 Compete ao Reitor, Pro-Reitores, Diretores, Chefes de Departamento e
Coordenadores do IFPI:
|.  viabilizar o acesso ao conjunto de documentos atualizados que compdem a
POSIC aos seus subordinados;
adotar as diretrizes da POSIC aos processos de trabalho referentes a sua
gestéo; e

exigir o cumprimento da POSIC pelos servidores sob sua gestao.

Art. 41 Compete ao usuario:

|.  conhecer e cumprir as diretrizes e normas desta POSIC;

. responsabilizar-se por todo e qualquer acesso aos ativos de informagao do
IFPI, bem como pelos efeitos desse acesso, realizado por meio de seu cédigo
de identificagéo;
comunicar o mais breve possivel os incidentes de seguranga da informagao,
por ele conhecido, ao setor responsavel;
colaborar com as investigagdes de incidentes, envolvendo direta ou
indiretamente sua area.
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Art. 42 O IFPI constituira Equipe de Tratamento de Incidentes em Seguranga da
Informag&o (ETISI), seu documento de constituicdo adotara as recomendagdes da
Norma Complementar n°® 05 /INO1/DSIC/GSI/PR, de 14 de agosto de 2009.

CAPITULO IX
DAS DISPOSIGOES FINAIS

Art. 43 Todos os instrumentos normativos gerados a partir da POSIC,
incluindo a prépria POSIC, devem ser revisados sempre que se fizer necessario, nao
excedendo o periodo maximo de 03 (trés) anos.

Art. 44 Os casos omissos serdo julgados pelo Comité de Seguranga da

Informagao e Comunicagoes.
Art. 45 Esta norma entra em vigor na data de sua publicagao.

Teresina (PI), 1 novembro de 2018.

Paulo He i/ézé,éomes de Lima

residente
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RESOLUGAO N° 086/2018 - CONSELHO SUPERIOR

Aprova Normas de Seguranga para Criagdo de Senhas.

O Presidente do Conselho Superior do Instituto Federal de Educagao, Ciéncia
e Tecnologia do Piaui, no uso de suas atribuigbes conferidas no Estatuto deste
Instituto Federal, aprovado pela Resolugdo n° 001, de 31 de agosto de 2009,
publicada no Diario Oficial da Unido, de 02 de setembro de 2009, considerando o
Processo n°® 23172.000662/2018-41, e, deliberagdo em reunido ordinaria do dia 14 de
novembro de 2018,

RESOLVE:

Art. 1° Aprovar as Normas de Seguranga para Criagdo de Senhas no ambito do

Instituto Federal de Educagao, Ciéncia e Tecnologia do Piaui — IFPI, conforme anexo.

Art. 2° Esta Resolugéo entrara em vigor na data de sua publicagéo.

Teresina-Pl, 14 dq novembro de 2018.

Paulo Hen /e//éomes de Lima

residente
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NORMA PARA CRIAGAO DE SENHAS

| Objetivo

Informar e conscientizar os usuérios a respeito da criagao e utilizacdo de suas senhas
dentro da rede do IFPI.

Il Norma Computacional
1. Composigao da senha:

1.1 A senha devera ter o tamanho minimo de 8 (oito) caracteres e maximo de 14
(quatorze) caracteres;

1.2 A senha devera ter, no minimo, um dos seguintes critérios:
* usar letras maiusculas;
* usar letras minusculas;
* usar numeros;
« usar metacaracteres (*&%$#$@!<>;:/,?.*~=+ ,etc).

1.3 As senhas nao deverao incluir o nimero de matricula, espagos entre os caracteres,
partes do nome do usuario e palavras de dicionarios;

2. Nenhum usuario esta autorizado a solicitar a senha de outros usuarios.

3. As senhas de cada usuario ndo poderao ser reutilizadas quando da troca de senha.

_71;4* -
W

/

4. A troca de senha sera feita a cada seis meses.
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RESOLUGAO N° 087/2018 - CONSELHO SUPERIOR

Aprova a Politica de Uso do
Correio Eletrénico Institucional do IFPI.

O Presidente do Conselho Superior do Instituto Federal de Educagéo, Ciéncia e
Tecnologia do Piaui, no uso de suas atribuigdes conferidas no Estatuto deste Instituto
Federal, aprovado pela Resolugdo n° 001, de 31 de agosto de 2009, publicada no Diario
Oficial da Unido, de 02 de setembro de 2009, considerando o Processo n°
23172.000662/2018-41, e, deliberagdo em reunido ordinaria do dia 14 de novembro de
2018,

RESOLVE:

Art. 1° Aprovar a Politica de Uso do Correio Eletrénico Institucional no
ambito do Instituto Federal de Educagdo, Ciéncia e Tecnologia do Piaui — IFPI,
conforme anexo.

Art. 2° Esta Resolugéo entrara em vigor na data de sua publicagao

Teresina-Pl, 14 de novembro de 2018.

—
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POLITICA DE USO DO CORREIRO ELETRONICO INSTITUCIONAL
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POLITICA DE USO DO CORREIO ELETRONICO NO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO PIAUI.

CAPITULO |
DAS DISPOSIGOES PRELIMINARES
Art. 1° Esta € uma norma complementar a Politica de Seguranga da Informacéo
e Comunicagéo (POSIC) e foi elaborada pelo Comité de Seguranga da Informagéo e
Comunicagées (CSIC) do Instituto Federal de Educagao, Ciéncia e Tecnologia do Piaui
(IFPI), instituido pela Resolugdo n°® 50/2013 — Conselho Superior do IFPI. Neste
documento constam principios, orientagdes e regras de conduta que devem ser
observados por todos os servidores, de forma a garantir o uso responsavel do correio

eletrénico corporativo.

SEGCAO|
Do Objetivo

Art. 2° Esta norma tem por objetivo estabelecer critérios gerais, atribuicbes e

obrigagbes para o uso de correio eletrénico no IFPI.

CAPITULO Il
DAS DEFINICOES

Art. 3° Para efeitos desta norma e das vinculadas a ela, define-se:

dominio organizacional: nome que identifica, de forma unica no ambito da
Internet, uma organizagao. Exemplo : ifpi.edu.br, cefetpi.br;

dominio de rede: nome que identifica uma rede local ou distribuida
geograficamente. Tem apenas significado local na organizagao;

identificador Gnico: € o mecanismo que identifica de forma Unica uma pessoa
fisica em um dominio de rede. Este identificador pode variar conforme a origem
do usuario, a exemplo dos servidores do IFPI que utilizardo seu identificador
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SIAPE e prestadores de servigos que utilizarao o seu Cadastro de Pessoa Fisica
(CPF);

usuario: é a pessoa fisica com vinculo permanente ou temporario com o IFPI e
que utiliza recursos e servigos de um dominio de rede;

unidade corporativa: instancia administrativa do IFPI pertencente ao seu
organograma;

nome de usudrio: conjunto de caracteres que identifica um usuario ou unidade
corporativa ("nome de usuario"@ifpi.edu.br);

conta de usuario: recurso que permite a um usuario ter acesso aos servigos
disponiveis em um dominio de rede. A existéncia da conta de usuario é
imprescindivel para que ele possa utilizar qualquer outro recurso ou servigo
disponivel na rede;

conta de unidade corporativa: recurso que permite o armazenamento de
mensagens de correio eletrdnico;

servico de correio eletrénico: Recurso que permite ao usuario a troca de
mensagens eletrénicas entre usuarios de servigos de correio eletrénico. Um
servigo de correio eletrénico esta, necessariamente, vinculado a existéncia de
uma conta de usuario;

endereco de correio eletronico: identificador de um usuario em um dominio
organizacional para o servico de correio eletrénico. Esse identificador € Unico
para um dado dominio organizacional. O enderego de correio eletrénico &
mandatorio apenas para o usuario que utiliza o servigo de correio eletrénico. A
uma conta de correio eletronico poderao estar associados mais de um enderego
de correio eletrdnico, obedecido critério da unicidade do identificador;

cota de armazenamento de correio eletronico: quantidade de espago de
armazenamento disponibilizado na rede para conteudo do servigo de correio
eletrdbnico. A cota é estabelecida para cada conta de usuario,

independentemente dos seus enderegos de correio eletrénico e nao
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corresponde, necessariamente, ao total de espago disponivel para a conta que
pode ser superior e necessario para uso de outros servigos.
CAPITULO NI
DOS DOMINIOS E NOMES DE USUARIO

Art. 4° Todos os usuarios dos servigos de correio eletrénico do IFPI estardo
inscritos no dominio ifpi.edu.br.

Art. §° O dominio ifpi.edu.br sera utilizado apenas para contas de correio

eletronico de cunho institucional.

CAPITULO IV
DAS DIRETRIZES

Art. 6° A concessao de um enderego de correio eletrénico nao atribui ao usuario

poder de representacao do IFPI.

Art. 7° Os servigos de correio eletrénico sdo oferecidos como um recurso para
apoiar os(as) servidores(as) Docentes e Técnico-Administrativos no cumprimento de
suas atribuigcdes nas areas de administragao, ensino, pesquisa, extensao, comunicagao

€ Servigos.

Art. 8° Devera ser utilizado exclusivamente o enderego de correio eletrénico
institucional em todas as atividades nas quais houver a necessidade da publicagao de

um enderego de correio eletrénico.

§ 1° Os atos da Administracdo que requeiram a comunicagéo e similares, de

interesse da Instituicdo, poderao ser realizados via correio eletrénico institucional.

§ 2° Os(As) Servidores(as) ficam cientes dos atos de comunicagao e similares,

através de correio eletrénico institucional.
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§ 3° O(A) Servidor(a) devera verificar, frequentemente, seu correio eletrénico

institucional, com o objetivo de ter ciéncia dos atos praticados pela Administragao.

Art. 9° Cada usuario € responsavel por utilizar os servigcos de correio eletrénico

de maneira profissional, ética, moral e legal.

Art. 10 O usuario devera manter a seguranga de sua conta de correio eletrénico

com o uso de senhas fortes em conformidade com a Norma de Criacédo de Senhas.

Art. 11 O uso do servigo de correio eletronico institucional, com fins pessoais
nao é priorizado, sendo permitido desde que ndo provoque efeitos negativos para
qualquer outro usuario, nao viole o sistema de mensagens, nao interfira nas atividades

ou viole qualquer outra lei ou mesmo norma vigente no IFPI.

Art. 12 O IFPI, de forma geral, ndo sera arbitro do conteudo de mensagens
eletrbnicas com o objetivo de impedir que os usuarios recebam mensagens

indesejadas.
Art. 13 Os usuarios do servigo de correio eletrénico ndo podem:

falsificar sua identidade ou o seu nome de usuario ao utilizar o sistema de
mensagens ou alterar a linha de origem da mensagem ou qualquer outra
indicagao de sua origem;

iniciar ou reenviar mensagens encadeadas (correntes);

gerar boatos (hoax), mensagens com objetivos de obtengédo indevida de
informagdes (phishing) ou qualquer outra atividade que viole o disposto no artigo
9°;

praticar crimes e infragées de qualquer natureza, por meio do sistema de correio

eletronico do IFPI;

executar agdes nocivas contra outros recursos computacionais do IFPI ou de

redes externas;
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distribuir ~ material obsceno, pornografico, ofensivo, preconceituoso,
discriminatorio, difamatério ou de qualquer forma contrario ao Regime Juridico
Unico Brasileiro;
divulgar, no todo ou em parte, os enderegos eletrénicos corporativos constantes
do catalogo de enderecgos do servigo correio eletrénico institucional;
praticar quaisquer atividades lesivas, as quais tendem a comprometer a
intimidade de usuarios, a seguranga e a disponibilidade do sistema, ou a
imagem institucional.
Art. 14 Listas de distribuicdo poderao ser criadas pelo gestor do sistema de correio
eletrénico sob demanda da Instituicdo sem a necessidade de obtengdo de permissao

prévia dos usuarios nelas inseridos.

Art. 15 E facultada ao usuario a opgdo de solicitar posteriormente seu

descadastramento da lista de distribuicdo e que sera analisado pela instancia

competente.

Art. 16 A inconveniéncia e possiveis ameagas contidas em mensagens
indesejaveis, provenientes de fontes externas, podem levar o Administrador de
Sistemas e Rede a bloquear a recep¢do de mensagens provenientes de alguns

dominios.

Art. 17 Um enderego de correio eletronico sé podera ser tornado publico por seu

detentor.

CAPITULO V
DA GESTAO DO CORREIO ELETRONICO

Art. 18 A cada servidor (a) sera atribuida, obrigatoriamente, uma conta de

correio eletrénico (e-mail) institucional a partir de seu cadastramento no sistema SUAP.

Art. 19 O encerramento do vinculo de que trata o item anterior implicara no

imediato cancelamento da conta de correio eletrénico (e-mail).
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Art. 20 As contas de correio eletrénico (e-mail) destinadas aos prestadores de
servigos terceirizados serdo criadas pela Diretoria de Tecnologia da Informagao (DTI),

por solicitagao formal dos gestores dos contratos a que estéo vinculados.

Art. 21 E obrigagdo dos gestores dos contratos de que trata o item anterior a

comunicagao formal a DTI do encerramento do vinculo destes prestadores de servigos

com o IFPI para fins de encerramento da conta de correio eletrénico (e-mail);

Art. 22 O cancelamento da conta de correio eletrénico (e-mail) de que trata os
artigos 19 e 21 implicara na imediata suspensdo da mesma. Os arquivos vinculados a
esta conta ficarao disponiveis para retirada por seu detentor por um periodo de 60
(sessenta) dias contados a partir da data do encerramento do vinculo. Encerrado este

periodo os arquivos seréo descartados.

Art. 23 As contas de correio eletrénico (e-mail) ndo previstas neste documento
poderéo ser criadas por solicitagéo formal do Gabinete da Reitoria, das Pro-Reitorias e
Diretorias de Campi a DTI, que deverao informar também o encerramento do vinculo

para efeito de encerramento da conta.

CAPITULO VI
DA PRIVACIDADE DO CORREIO ELETRONICO INSTITUCIONAL

Art. 24 A divulgagdo massiva de mensagens s6 podera ser feita pelas instancias

de comunicagao social do IFPI.

Art. 25 As mensagens de correio eletrénico, no dominio ifpi.edu.br, na condigao
de arquivos armazenados ou gerados com os recursos da Diretoria de Tecnologia da
Informagéo (DTI) para fins produtivos, também s&o de propriedade do IFPI e, portanto,

passiveis de auditorias.
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Art. 26 A auditoria a que faz referéncia o artigo anterior destina-se
exclusivamente a manutengdo da seguranga da infraestrutura de tecnologia da

informag&o e comunicagéo (TIC), bem como a resguardar os objetivos Institucionais.

Art. 27 Fica assegurado aos usudrios o sigilo de conteldo de seus correio
eletrénicos (e-mails) e arquivos, exceto por determinagédo judicial em contrario ou por

forca de Sindicancia ou ainda Processo Administrativo Disciplinar.

Art. 28 A DTI fica assegurado o direito de, em casos nos quais a segurang¢a dos
recursos de TIC da Instituicdo sejam ameacgados, eliminar contas de correio eletrénico,
mensagens e arquivos, bloquear conteddos e usuarios, temporariamente ou

permanentemente.

CAPITULO VII
DAS DISPOSIGOES FINAIS

Art. 29 Os casos omissos e as duvidas com relagdo a esta Norma seréo
submetidos ao Presidente do CSIC que, se considerar necessario, fara consulta ao

Comité.
Art. 30 Esta Norma entra em vigor a partir da data de sua publicagéo.

Teresina (Pl), 14 de novembro de 2018.

Paulo Hen

r
Presidente

—1 —
|y£e/é%es de Lima
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RESOLUGAO N° 088/2018 - CONSELHO SUPERIOR

Aprova o Plano Anual de Atividades de Auditoria
Interna — PAINT/2019

O Presidente do Conselho Superior, em exercicio, do Instituto Federal de
Educagéo, Ciéncia e Tecnologia do Piaui, no uso de suas atribuigbes conferidas no
Estatuto deste Instituto Federal, aprovado pela Resolugdo n° 001, de 31 de agosto de
2009, publicada no Diario Oficial da Unido, de 02 de setembro de 2009, considerando o
Memorando n° 42/2018/AUDITORIA INTERNA/IFPI, de 10 de dezembro de 2018,

RESOLVE:

Art. 1° Aprovar, ad referendum, o Plano Anual de Atividades de Auditoria
Interna — PAINT/2019, do Instituto Federal de Educagao, Ciéncia e Tecnologia do
Piaui, conforme anexo.

Art. 2° Esta Resolugéo entrara em vigor na data de sua publicagao

Teresina-Pl, 11 de dezembro de 2018.

~ '>\-‘/ \

PauI\O“BoT@és da Cunha
Presidente, em exercicio
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1 INTRODUCAO

A Auditoria Interna do Instituto Federal de Educagdo, Ciéncia e Tecnologia do
Piaui, com o objetivo de consolidar o funcionamento deste 6rgdo e contribuir para o
aprimoramento da gestdo, implementa, por intermédio deste documento, o Plano Anual

de Atividades da Auditoria Interna — PAINT, para o ano de 2019.

O PAINT abrange o planejamento das agdes da Auditoria da Instituigdo para o
exercicio de 2019, elaborado em consonancia com a IN/CGU n° 24, de 17 de novembro
de 2015, que estabelece normas de elaboragdo e acompanhamento da execugdo das
entidades da administragdo direta do Poder Executivo Federal, bem como, estabelece o
contetido e objetiva ordenar as atividades a serem desenvolvidas no exercicio, no
sentido de verificar o cumprimento das metas previstas no Plano Plurianual e da Lei de

Diretrizes Or¢amentérias, com a analise da confiabilidade dos controles internos.

O Plano Anual de Atividades da Auditoria Interna na oportunidade apresentado,
tem o propdsito de verificar os controles internos das areas que executam atividades-fim

e atividades-meio do Instituto Federal do Piaui.

As areas que serdo alvos de agdo de auditoria especifica no exercicio de 2019
foram selecionadas considerando-se os critérios de maior materialidade, relevéncia e
grau de risco. A escolha referida ndo obsta que sejam incluidas, no andamento do ano,

outras a¢des de auditoria julgadas imprescindiveis.

Os trabalhos serdo norteados visando a legalidade e a legitimidade dos atos, do
mesmo modo, ao alcance dos resultados quanto & economicidade, a eficiéncia e a
eficacia, recomendando, ao final dos trabalhos, atos retificadores consolidados no
relatdrio de auditoria, com o intuito, mais uma vez, de colaborar com o aperfeigoamento

da gestao.

Além disso, serdo elencadas as agdes de capacitag@o e participagdo em eventos

que promovam o fortalecimento das atividades das atividades de auditoria interna

previstas para o exercicio de 2019.
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2 IFPI

O Instituto Federal do Piaui ¢ uma autarquia federal, vinculada ao Ministério da
Educagdo. Criado pela Lei n® 11.892, de 28 de dezembro de 2008, é detentor de

autonomia administrativa, patrimonial, financeira, didatico-pedagogica e disciplinar.

O IFPI ¢é uma instituigdo de educagdo superior, béasica e profissional,
pluricurricular e multicampi e descentralizada, especializada na oferta de educagio
profissional e tecnolégica nas diferentes modalidades de ensino, com base na

conjugacdo de conhecimentos técnicos e tecnoldgicos com sua pratica pedagogica.

Possui dezessete campi em funcionamento (Angical, Corrente, Floriano,
Parnaiba, Paulistana, Picos, Piripiri, Sio Raimundo Nonato, Teresina Central, Teresina

Zona Sul, Urugui, Oeiras, Pedro II, Sao Jodo do Piaui, Campo Maior, Cocal e Valenga

do Piaui) e trés campi avangados (José de Freitas, Dirceu Arcoverde e Pio IX), além da

Reitoria, situada em Teresina-PI.
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3 AUDITORIA INTERNA

A Auditoria Interna Geral — AUDIN é um dos Orgéos Executivos que compdem
a Estrutura Organizacional do Instituto Federal de Educagdo, Ciéncia e Tecnologia do
Piaui (IFPI) e esta vinculada diretamente ao seu Conselho Superior (CONSUP),
conforme disposto na Resolugdo n° 058/2014, do Conselho Superior, que aprova a
Estrutura Organizacional para o IFPI, de 23 de outubro de 2014. A Unidade de

Auditoria Interna executa suas atividades de forma centralizada, na Reitoria.

Em conformidade com o artigo 28 da Resolugdo n° 001, de 31 de agosto de
2009, que aprova o Estatuto do Instituto Federal de Educagdo, Ciéncia e Tecnologia do
Piaui, publicada no Diario Oficial da Unido n° 168, de 02/09/2009, Segdo 1, Pag.20, a
Auditoria Interna € o 6rgdo de controle responsavel por fortalecer e assessorar a gestao,

bem como racionalizar as a¢des do Instituto Federal do Piaui e prestar apoio, dentro de

suas especificidades, no ambito da Instituigio, aos Orgdos do Sistema de Controle

Interno do Poder Executivo Federal € ao Tribunal de Contas da Unido, respeitada a

legislagdo vigente. (Art.28 da Resolugdo n°001-CONSUP).

A AUDIN esta sujeita as orientagdes normativas e determinagdes do Sistema de
Controle Interno do Poder Executivo Federal, segundo expresso no Decreto n° 3.591, de
06 de setembro de 2000. As atividades de auditoria dos campi que compdem a estrutura

do Instituto Federal do Piaui sdo desempenhadas pela Auditoria Interna Geral.

3.1 Estrutura atual

A composi¢do dos recursos humanos da Unidade de Auditoria Interna esta

demonstrada no quadro abaixo:

Servidor Formacao Cargo

Graduada em
Ciéncias S
. et Chefe da Auditoria
Analia Regina Sena da Costa Contabeis, e
Especialista em
Direito

Pagina 5 de 17




MINISTERIO DA EDUCACAO
Instituto Federal de Educacfo, Ciéncia e Tecnologia do Piaui
Auditoria Interna
Av. Presidente Janio Quadros, 330 — Santa Isabel - CEP 64053-390 — Teresina-PI
Telefone: (86) 3131-1402

Administrativo
Graduada em
Direito e
Ciéncias
Contébeis,
Elyne Cavalcanti de Sousa Aratujo | Especialista em Auditora Interna
Direito
Tributario e
Contabilidade
Tributaria
Graduada em
Direito e
Maria de Lourdes Martins Portela | Administragdo,

Bastos Especialista em
Direito
Administrativo
Graduado em
Ciéncias
Contabeis,
Especialista em Auditor Interno
Planejamento
Contabil
Tributario

Auditora Interna

Renato Rubens da Costa Machado
Junior

3.2 Desenvolvimento / Capacitagiao

As agdes de capacitagdo, frente a complexidade das atividades de auditoria,

devem ser realizadas continuamente.

Isto posto, seguem relacionados abaixo os eventos de capacitagdo previstos para

o exercicio de 2019:

N° Ac¢ido Justificativa Horas/Homem
01 | Participag@o no Forum Nacional de | Proporcionar o intercambio
Auditores Internos das Instituigdes | com outras instituigdes de
Federais Vinculadas ao MEC - | ensino. Busca de solugdes aos 80
FONAI/MEC problemas comuns no universo
das Instituigoes de Ensino
Ac¢des de capacitagdo promovidas Participar de agdes de
pela CGU capacitagdo para
aprimoramento das técnicas de
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auditoria

Cursos de Capacitagdo oferecidos
pelo Programa de Capacitagdo do
IFPI

Construir e/ou atualizar
conhecimentos nas atividades
de auditoria interna e de gestdo
do IFPI

Acgdes de capacitacdo promovidas
pelo TCU

Participar de agdes
educacionais com enfoque em
métodos e técnicas
fundamentais da atividade de
controle

Cursos oferecidos por outros
orgdos ou empresas em diversas
areas: gestdo financeira,
orcamentaria e patrimonial;
execucao financeira e
or¢amentaria; contabilidade
publica; patrimonio e
almoxarifado; licitagdo e contratos,
entre outros.

Desenvolver competéncias
gerais, abrangendo processos €
rotinas essenciais ao bom
desempenho das atividades

Reserva técnica para outros eventos
de capacitagdo e de
desenvolvimento

Participar de eventos na 4rea
de auditoria que possam ser
oferecidos no decorrer do
exercicio

As atividades de treinamento/capacitagdo poderdo sofrer alteragdes, tendo em

desta Auditoria Interna.

vista a disponibilidade orgamentaria e aprovagdo da Reitoria para realiza¢do de despesas
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4 CRITERIOS PARA ELABORACAO DO PAINT

4.1 Legislacao

O Plano Anual de Atividades da Auditoria Interna, exercicio 2019, foi elaborado
com base nas normas editadas pela Controladoria Geral da Unido e Ministério da

Transparéncia, Fiscalizagdo e Controle, especificamente, a Instrugdo Normativa n® 24,
de 17.11.2015.

4.2 Elementos considerados para a elaborag¢io do PAINT
No ato de elaboragdo do PAINT, a Auditoria Interna ponderou os seguintes
elementos:
a) Resultado da Matriz de Risco;
b) Capacidade de execug@o da Auditoria Interna;
c) Efetivo lotado na Auditoria Interna;

d) Estrutura fisica e recursos materiais disponiveis para realizagdo das

atividades;
e) Acesso aos sistemas informatizados;
f) Necessidades e perfil da Instituig¢do;
2) Determinagdes emanadas do TCU e da CGU;
h) Fragilidade ou auséncia de controles observados; e

i) Planos, metas, objetivos, programas e politicas gerenciadas ou

executadas pela Institui¢do.

4.3 Avaliagio e Classificacio do Grau de Risco — Critérios para a elaboracao

da Matriz de Risco
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Dita o artigo 4°, inciso I, da Instru¢do Normativa CGU n° 24, de 17 de novembro

de 2015, que:
Art. 4° O PAINT contera, no minimo:

I — relagdo dos macroprocessos ou temas passiveis de serem
trabalhados, classificados por meio de matriz de risco, com a

descrigdo dos critérios utilizados para a sua elaboragdo;

Esta norma contempla duas formas de construgdo da matriz de risco. A primeira,
por macroprocessos, €xige um mapeamento na instituigdo. A segunda, por temas

passiveis de serem trabalhados.

Tendo em vista que o IFPI ainda ndo promoveu o mapeamento dos processos
organizacionais, nem possui um gerenciamento de riscos formalizado, optou-se pela
definicdo dos temas passiveis de serem trabalhados considerando as agdes
or¢amentarias integrantes da Lei Orcamentaria para 2018, sob responsabilidade do

Instituto Federal do Piaui.

A avaliagdo do grau de risco correspondente a cada tema foi realizada segundo a
visdo da auditoria interna, utilizando os critérios basicos de materialidade, relevancia e

criticidade.

A materialidade refere-se ao montante de recursos orgamentdrios alocados a

cada agdo com base na sua dotagdo inicial.

No critério relevancia, adotou-se entendimento segundo o qual a agdo deve estar
atrelada as areas finalisticas da Instituigdo, quais sejam: Ensino, Extensdo, Pesquisa e
Inovagdo e Desenvolvimento Institucional. Os macroprocessos finalisticos do IFPI estdo

definidos no Relatorio de Gestao.

No mesmo sentido, o critério relevincia se conjuga com as atividades

relacionadas a determinadas a¢des que possam trazer riscos & imagem institucional.

No que se refere a criticidade, levou-se em conta o fato de as atividades

desempenhadas na agdo orgamentéaria serem consideradas potencialmente vulneraveis; o
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periodo em que essas agdes foram auditadas; se os controles internos em sentido amplo

sdo considerados satisfatérios; e, se a area costuma implementar recomendagdes

provenientes da Auditoria Interna e dos 6rgao de controle.

Na etapa de avaliagdo dos riscos, estipularam-se questdes para as quais se
atribuiu determinada pontuagdo conforme a alternativa selecionada. Cada tema avaliado
poderia obter, no conjunto, uma pontuagdo entre 0 (zero) e 100 (cem), sendo

estabelecido seu grau de riso de acordo com o resultado obtido, conforme abaixo:

1. Por meio desta agdo se executam processos criticos (alta vulnerabilidade)?

(0) Nao; (10) Sim

Por meio desta agdo se executam processos chaves (relacionados com atividades

finalisticas da Institui¢do)?

(0) Nao; (10) Sim

Quando foi a ultima vez que as é4reas relacionadas a execugdo desta agdo foram

auditadas?

(0) Nos ultimos 6 (seis) meses

(5) No intervalo de 6 (seis) a 12 (doze) meses

(10) No intervalo de 12 (doze) a 24 (vinte e quatro) meses
(15) Ha mais de 2 (dois) anos

(20) Nunca

Qual o montante em recursos orgamentarios destinados a agéo?

(0) De R$ 0,00 a R$ 250.000,00
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(5) De R$ 250,000,01 a R$ 2.000.000,00
(10) De R$ 2.000.000,01 a R$ 15.000.000,00
(15) De R$ 15.000.000,01 a R$ 50.000.000,00

(20) Acima de R$ 50.000.000,00

Com base nos conhecimentos/experiéncia dos auditores, como sdo avaliados os

controles internos relacionados as areas que executam esta agdo?

(0) Otimos

(5) Bons
(10) Razoaveis
(15) Frageis

(20) Muito frageis

Qual a probabilidade e o impacto de riscos & imagem do IFPI na execugédo dos

processos vinculados a esta agdo?

(0) Baixa probabilidade e baixo impacto
(5) Alta probabilidade e baixo impacto
(10) Baixa probabilidade e alto impacto

(15) Alta probabilidade e alto impacto

. A 4rea que executa os processos relacionados a esta agdo costuma

acatar/implementar recomendagdes feitas pela Auditoria Interna e pelos 6rgdos

de controle (CGU e TCU)?

(0) Nao houve recomendagédo

Pagina 11 de 17




MINISTERIO DA EDUCACAO
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Piaui
Auditoria Interna
Av. Presidente Janio Quadros, 330 — Santa Isabel - CEP 64053-390 — Teresina-PI
Telefone: (86) 3131-1402

(1) Sempre

(2) Frequentemente
(3) Algumas vezes
(4) Raramente

(5) Nunca

Grau de Risco  Descricio

76 a 100 risco altissimo ou critico

51a75 risco aito
26 a 50 risco médio

0a25 risco baixo

Na avaliagdo dos quesitos, além dos critérios basicos supramencionados, foram
considerados os diversos atributos das agdes orgamentarias, entre os quais, a descri¢do,
plano or¢amentario, especificagdo do produto e detalhamento da implementagdo e a

classificagdo da despesa por natureza.

4.4 Matriz de Risco

Como resultado da avaliagdo dos temas passiveis de serem trabalhados, chegou-

se ao quadro abaixo:

Codigo da
acdo
0089.0181 Aposentadorias e Pensdes 34.519.485,00

Funcionamento de Instituigdes Federais de Educagdo
: .111.591,00
AR, Profissional e Tecnologica fhda b
Assisténcia aos Estudantcs das Institui¢des Federais de
Educagdo Profissional e Tecnolégica
Fomento ao desenvolvimento da Educagdo Profissional e
; 460.400,00
2080.6380 Tecnolbgica 60
2109.20TP Ativos Civis da Unido 220.831.239,00
; Assisténcia Médica e Odontolégica aos Servidores Civis,
2109:200% Empregados, Militares e seus Dependentes 4,942:784,00

Descrigdo da Ac¢iio/Tema Dotagdo Inicial

2080.2994 13.331.221,00
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Beneficios Obrigatérios aos Servidores Civis, Empregados,
Militares e seus Dependentes : :

Ajuda de Custo para Moradia ou Auxilio-Moradia a Agentes
Puablicos

Capacitacdo de Servidores Publicos Federais em Processo de
Qualificagdo e Requalificagio

2109.212B

14.092.714,00

2109.216H 48.000,00

2109.4572 | 2.656.401,00

2109.09HB

Contribuigdo da Unido, de suas Autarquias e Fundagdes para
o Custeio do Regime de Previdéncia dos Servidores Piblicos
Federais

43.591.444,00

4.5 A¢oes da Unidade de Auditoria Interna em 2019

De posse das informagdes referentes a pontuagdo obtida, os temas passiveis de

serem trabalhados pela Auditoria Interna, consoante o critério definido para este fim,

foram agrupados em niveis de risco altissimo ou critico, alto, médio e baixo.

Salientamos que foram priorizadas as agdes de auditoria relacionadas aos temas

com maior grau de risco, segundo os resultados da matriz.

Ultimada esta etapa, escolheu-se uma determinada quantidade de agdes para a

realiza¢do de auditoria em 2019, considerando-se a capacidade operacional da Auditoria

Interna, o prazo para execugdo, os recursos disponiveis € 0s objetivos propostos.

Os temas e as correspondentes agdes de auditoria classificados por matriz de

risco para o exercicio de 2019, seguem descritos no quadro abaixo:

_ Objetivo’

A NS g o IR T
Recursos disponiveis

Controles de Gestéo'

Acompanhamento da
implementagao das
recomendagdes da Auditoria
Interna para a Institui¢do

Garantir o implemento das
recomendagdes provindas da
Auditoria Interna,
assegurando a conformidade
dos atos do IFPI a legislagdo.

02a31.01.2019

Recursos  humanos:
03 (trés) servidores —
528h

Conhecimentos
especificos: IN CGU
n°3/2017; técnicas de
auditoria.

Assisténcia aos
Estudantes das
Instituigdes Federais
de Educagao
Profissional e
Tecnoldgica

Avaliagdo da Gestdo
Educacional do Ensino Médio
Integrado no ambito do IFPI
sobre a evasdo escolar nos
Campi

Avaliar os controles
académicos existentes nos
casos de evasdo discente

01 a28.02.2019

Recursos humanos
(H/H): 03 (trés)
servidores — 480h

Conhecimentos
especificos:
Legislagdao em vigor e
aplicada a educagdo

" A agdo descrita ndo foi classificada por matriz de risco, no entanto, a sua inser¢do foi considerada imprescindivel, por

materializar as rotinas de acompanhamento e implementagdo das recomendagdes da AUDIN.
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publica; normatizagio
interna; técnicas de
auditoria.

Ativos Civis da Unido

Acompanhamento das rotinas
inerentes a concessdo de
bolsa-estagio

Analisar os critérios e
controles internos
relacionados ao processo
seletivo para concessdo de
bolsa-estagio.

07 229.03.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 408h

Conhecimentos
especificos:
Legislagdo que
orienta a organizagdo
e realizagéo de estagio
de estudantes;
normatizagdo interna;
técnicas de auditoria.

Assisténcia aos
Estudantes das
Institui¢des Federais
de Educagio
Profissional e
Tecnolégica

Avaliagdo das Agdes de
Atendimento ao Estudante
destinadas & promogéo da

Alimentagao Estudantil

Analisar a gestdo ¢ controles
internos dos refeitorios
institucionais.

01 a30.04.2019

Recursos humanos
(H/H): 03 (trés)
servidores — 528h

Conhecimentos
especificos:
Legislagdo que rege o
Programa Nacional de
Alimentagdo Escolar
- PNAE;
normatizagdo interna;
técnicas de auditoria.

Fomento ao
desenvolvimento da
Educagdo Profissional
e Tecnoldgica

Avaliagdo dos processos de
prestagdo de contas dos
Projetos de Pesquisa, Pos-
Graduagdo e Inovagdo

Verificar os processos de
prestagdo de contas relativos
ao uso de recursos destinados

a concessao de Bolsas para
Projetos de Pesquisa, Pos-
Graduag@o e Inovagdo, e a
respectiva avaliagdo dos
controles internos
correspondentes.

02231.05.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 528h

Conhecimentos
especificos:
Legislagdo em vigor
que rege a matéria;
normatizagdo interna;
técnicas de auditoria.

Funcionamento de
Institui¢des Federais
de Educagio
Profissional e
Tecnolégica

Avaliagdo da gestdo do uso
dos Cartdes de Pagamento do
Governo Federal

Avaliar a adequabilidade dos
controles internos
administrativos a fim de
garantir o uso regular dos
recursos, por meio do CPGF,
na modalidade de Suprimento
de Fundos.

03 228.06.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 456h

Conhecimentos
especificos: Lei
4.320/1964; Decreto-
Lei n° 200/1967;
Decreto n°
93.872/1986; Decreto
n° 5.355/2005;
Decreto n°
6.370/2007; técnicas
de auditoria.
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Recursos humanos

Verificar os processos de (H/H): 03  (trés)

Fomento ao
desenvolvimento da
Educagédo Profissional
e Tecnologica

Avaliagdo dos processos de
prestagdo de contas dos
Projetos de Extenséo

prestagdo de contas relativos
ao uso de recursos destinados
a concessdo de Bolsas para
Projetos de Extensdo, e a
respectiva avaliagdo dos
controles internos
correspondentes.

01 a31.07.2019

servidores — 552h

Conhecimentos
especificos:
Legislagdo em vigor
que rege a matéria;
normatizagdo interna;
técnicas de auditoria.

Fomento ao
desenvolvimento da
Educagdo Profissional
e Tecnolobgica

Acompanhamento dos
processos de afastamento de
docentes para qualificagéo,
capacitagdo ou participagdo
em eventos académicos e/ou
profissionais

Verificar os documentos
concessivos de afastamento
para qualificagdo dos
docentes, assim como os
controles administrativos
correspondentes.

01a30.08.2019

Recursos humanos
(H/H): 03 (trés)
servidores — 504h

Conhecimentos
especificos: Lei
8.112/90;
normatizagdo interna;
técnicas de auditoria.

Ativos Civis da Unido

Avaliagdo da conformidade
de concessdo de licengas e
afastamentos

Analisar os controles internos
administrativos da area de
gestdo de pessoas e junta

médica, relacionados as
concessdes de licengas e
afastamentos.

02 a30.09.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 504h

Conhecimentos

especificos: Lei n
8.112/90 e demais
normativos correlatos;
técnicas de auditoria.

o

Fomento ao
desenvolvimento da
Educagdo Profissional
e Tecnoldgica

Acompanhamento da
regularidade do cumprimento
da carga horéaria dos
servidores que atuam no
Pronatec

Apurar a sobreposigdo
indevida entre a frequéncia
regular dos servidores € a
jornada de trabalho no
desempenho de atribuigdes do
Bolsa-Formagao.

01.10 a
11.11.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 672h

Conhecimentos
especificos: Lei n
12.513/11, Portaria n°
168/13 e Lei n°
12.816/2013.

o

Funcionamento de
Institui¢des Federais
de Educagéo
Profissional e
Tecnolédgica

Licitagdes, dispensas e
inexigibilidades e adesdo a
atas de Registro de Pregos

Comprovar a observancia das
exigéncias legais para
composigao dos processos
licitatorios realizados.

12.11 a
20.12.2019

Recursos humanos
(H/H): 03  (trés)
servidores — 672h

Conhecimentos
especificos: Lei n
8.666/93, Lei n°
10.520/00, Decreto n°
7892 - Planalto, e
demais normativos
correlatos; técnicas de
auditoria.

o

Além dessas agdes classificadas por matriz de risco, consideradas atividades fins

da Auditoria Interna, a seguir estdo previstas também as atividades meio da auditoria:
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| Recursos disponiveis

Elaboragdo do RAINT/2018

Cumprir o
estabelecido na IN
CGU n° 24/2015.

02a31.01.2019

Recursos humanos
(H/H): 01 (um)
servidor — 176h

Conhecimentos
especificos: Instrugdo
Normativa CGU n°
24/2015 e  demais
normativos correlatos.

Elaboragdo de documentos para

compor o Relatorio de Gestdo e

a Prestagdo de Contas Anual da
Institui¢do

Atender as exigéncias
emanadas pelos
Orgios de Controle
Interno e Externo do
Poder Executivo
Federal (CGU e
TCU).

Janeiro a margo

Recursos humanos: 01
(um) servidor

Conhecimentos
especificos: Decreto n°
3.591/2000, Instrugdo
Normativa n°® 63/2010,
ambas do TCU, e
demais normativos
correlatos.

Elaboragido do PAINT/2019

Cumprir o
estabelecido na IN
CGU n° 24/2015.

01a31.10.2019

Recursos humanos
H/H): 01 (um) servidor
- 176h

Conhecimentos
especificos: Instrugdo
Normativa CGU n°
24/2015 e  demais
normativos correlatos.

Acompanhamento aos 6rgdos de
controle interno e externo

Auxiliar as equipes
do TCU e da CGU na
realizagdo de seus
trabalhos na
Instituigdo.

Ao longo do ano

01 (um) servidor

Conhecimentos

especificos: IN CGU
n°3/2017 e demais
normativos correlatos.
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5 CONSIDERACOES FINAIS:

A Auditoria Interna provera a assisténcia necessaria aos auditores da CGU e do

TCU, quando realizarem trabalhos de auditoria na Instituigéo.

Ao longo do exercicio, o cronograma de execugdo dos trabalhos podera sofrer
alteragdes, em fun¢do de algum fator que prejudique sua realizagdo na data estipulada,
tais como treinamentos, trabalhos especiais, bem como o atendimento ao TCU, a CGU e

assessoramento aos gestores do IFPI.

Teresina (PI), 10 de dezembro de 2018.

Analia Regina Sena da Costa
Chefe da Auditoria Interna
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